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Andringar i féreskrifter om rapportering
vid allvarliga incidenter

Sammanfattning

Finansinspektionen &ndrar i inspektionens foreskrifter (FFFS 2018:4) om
verksamhet for betaltjdnstleverantdrer, som géller for bland annat
kreditinstitut och betalningsinstitut. Andringarna, som triider i kraft den 1
april 2022, ror incidentrapportering.

Syftet med dndringarna &r att sdkerstilla att endast relevanta incidenter, det
vill sdga sddana som kan klassificeras som allvarliga, rapporteras till
Finansinspektionen. Andringarna syftar ocksa till att sikerstilla att
inspektionen fér del av relevant information om de grundlaggande orsakerna
till incidenterna samt vilka atgirder foretagen avser att vidta for att undvika
att incidenterna upprepas.

Andringarna ir foranledda av att Europeiska bankmyndigheten (EBA) har
uppdaterat sin riktlinje for rapportering vid allvarliga incidenter enligt det
andra betaltjanstdirektivet.
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1 Utgangspunkter

1.1 Bakgrund och malet med regleringen

Finansinspektionen dndrar vissa bestimmelser om incidentrapportering i
Finansinspektionens foreskrifter (FFFS 2018:4) om verksamhet for
betaltjdnstleverantorer (betaltjdnstforeskrifterna). Foreskrifterna géller for
bland annat kreditinstitut och betalningsinstitut som tillhandahéller
betaltjinster.

Betaltjinstforeskrifterna har sin grund i EU:s andra betaltjinstdirektiv'
(PSD2 eller det andra betaltjanstdirektivet) som reglerar konton och
betalningar for bade foretag och privatpersoner. Den Europeiska
bankmyndigheten (EBA) har med anledning av PSD2 beslutat om riktlinjer
som syftar till att EU-ldnderna ska hantera de frdgor som regleras i
direktivet konsekvent. En séddan riktlinje géller rapportering vid allvarliga
incidenter.?

Finansinspektionen anser generellt att riktlinjer frdn EBA och de andra
europeiska tillsynsmyndigheterna giller som svenska allménna rad.
Inspektionen har dock mgjlighet att vélja att gra om delar av en riktlinje till
bindande foreskrifter. Nér betaltjanstforeskrifterna beslutades 2018 valde
inspektionen att féra in delar av EBA:s riktlinje for rapportering vid
allvarliga incidenter i foreskrifterna.

EBA initierade under 2020 en 6versyn av denna riktlinje. Mélet med
oversynen var bade att forenkla rapporteringen av incidenter enligt PSD2,
identifiera it-sdkerhetsrelaterade incidenter i1 rapporteringen och minska
antalet operativa incidenter som foretagen rapporterade. Den uppdaterade
riktlinjen® beslutades den 10 juni 2021 och giller frin den 1 januari 2022.

P& grund av de dndringar som gors 1 riktlinjen justeras nu dven
Finansinspektionens foreskrifter pa det sitt som ndrmare beskrivs 1 avsnitt 2.

! Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjdnster pa den inre marknaden, om éndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphéivande av direktiv
2007/64/EG.

2 Riktlinjer for rapportering vid allvarliga incidenter enligt direktiv (EU) 2015/2366 (andra
betaltjanstdirektivet), EBA/GL/2017/10.

3 Reviderade riktlinjer for rapportering vid allvarliga incidenter enligt andra
betaltjanstdirektivet, EBA/GL/2021/03.
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De @ndrade foreskrifterna trader i kraft den 1 april 2022.

1.2 Nuvarande och kommande regelverk

Den 6vergripande regleringen for betaltjanstleverantorers verksamhet finns i
lagen (2010:751) om betaltjanster (betaltjdnstlagen). Darutdver finns
bestammelser som berdr leverantdrernas verksamhet 1 bland annat
Finansinspektionens foreskrifter och allménna rad (FFFS 2010:3) om
betalningsinstitut och registrerade betaltjanstleverantorer samt i
betaltjénstforeskrifterna.

Det pégar ett arbete inom EU med att ta fram och besluta om en férordning
om digital operativ motstindskraft i den finansiella sektorn* (DORA)>. 1
forordningen finns bestimmelser om hur foretagen ska f6lja upp och
rapportera eventuella informations- och kommunikationsrelaterade
incidenter. Syftet dr att foretagen ska hantera dem pé ett adekvat sitt, ta
tillvara erfarenheter och identifiera vilka forbéttringar som behover
genomforas. De europeiska tillsynsmyndigheterna ska i samrdd med EU:s
datasdkerhetsmyndighet ta fram tekniska standarder med mer detaljerade
regler om riskhantering och riskramverket.

Trots detta arbete har EBA valt att uppdatera riktlinjen for rapportering vid
allvarliga incidenter enligt PSD2, eftersom riktlinjen bedéms kunna vara i
kraft en tillrackligt 1ang tid innan de nya tekniska standarderna for
rapportering enligt DORA beriknas vara pé plats. Nir de nya tekniska
standarderna vil beslutas kommer betaltjanstforeskrifterna behova ses 6ver
igen.

1.3 Regleringsalternativ

Finansinspektionen avser att folja den uppdaterade riktlinjen fran EBA.
Andringarna i foreskrifterna ér dirfor nddvindiga for att riktlinjerna och
foreskrifterna inte ska strida mot varandra.

Ett alternativ till att andra foreskrifterna skulle kunna vara att upphdva
foreskrifterna i denna del och lata riktlinjen gélla i sin helhet p&4 samma sétt
som allménna rad. Det bedoms dock inte vara ett [ampligt alternativ
eftersom styrningen da blir svagare &n om regleringen sker genom

4 Forslag till EU-parlamentets och rddets forordning om digital operativ motstandskraft i
den finansiella sektorn och dndring av férordning (EU) 1060/2012, (EU) 600/2014 och
(EU) 909/2014.

3 BU regulatory framework on digital operational resilience.

NS
SRR

N4
4/013/‘?‘

N

49



FI dnr 21-23860

foreskrifter. Finansinspektionen skulle da inte heller ha samma magjlighet att
utova tillsyn over foretag som rapporterar allvarliga operativa incidenter och
sikerhetsincidenter pa fel sitt. Det skulle 1 sin tur paverka
Finansinspektionens mojlighet att fullgora sin skyldighet enligt 5 b kap. 3 §
betaltjdnstlagen att informera Riksbanken, andra berérda svenska
myndigheter, EBA och Europeiska centralbanken, om dessa incidenter.

1.4 Rattsliga forutsattningar

En betaltjdnstleverantor ska enligt 5 b kap. 1 § betaltjdnstlagen ha ett system
med ldmpliga dtgirder och kontrollmekanismer for att hantera operativa
risker och sékerhetsrisker som dr forknippade med de betaltjidnster som den
tillhandahaller. Inom ramen for detta system ska betaltjdnstleverantdren
reglera hur den ska hantera incidenter. I 5 b kap. 3 § forsta stycket
betaltjédnstlagen anges att en betaltjanstleverantor sa snart det kan ske ska
underritta Finansinspektionen om en allvarlig operativ incident eller
sakerhetsincident som uppkommit i verksamheten. Enligt 5 b kap. 6 § 1
betaltjénstlagen far regeringen eller den myndighet som regeringen
bestimmer meddela foreskrifter om hur ett system enligt 1 § ska utformas.
Regeringen har genom 5 § 13 forordningen (2010:1008) om betaltjénster
bemyndigat Finansinspektionen att meddela foreskrifter om detta.

Som inspektionen angav i den ursprungliga beslutspromemorian® till
betaltjénstforeskrifterna utgor det forhallande att en betaltjénstleverantor ska
underritta Finansinspektionen om allvarliga incidenter en del av det system
med dtgirder, kontrollmekanismer och interna regler som en sadan aktor ska
ha enligt 5 b kap. 1 § betaltjanstlagen. Det dr darfor med stod av
bemyndigandet i 5 § 13 forordningen om betaltjidnster som inspektionen
foreskriver om hur och nér underrittelserna ska ldmnas till
Finansinspektionen, och ddrmed gor de dndringar som nu beslutas.

1.5 Arendets beredning

Finansinspektionen har bjudit in Svenska Bankforeningen, Sparbankernas
Riksforbund och Swedish Fintech Association att delta i en extern
referensgrupp. Pa ett referensgruppsméte den 18 oktober 2021 fick
deltagarna i den externa referensgruppen mojlighet att lamna synpunkter pa
foreskriftsforslaget.

¢ Finansinspektionens beslutspromemoria, FI dnr 15-10584, s. 35.
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Den 2 december 2021 remitterade Finansinspektionen ett forslag till
andringar 1 foreskrifterna. Sju remissinstanser har kommit in med svar och
de har inte haft nagra invindningar mot forslaget. Tre privatpersoner har
skrivit ett gemensamt remissvar. Vilka 6verviganden som inspektionen har
gjort med anledning av de framforda remissynpunkterna framgar i avsnitt 2.

2 Motivering och overvaganden

2.1 Foreskriftsandringar

Finansinspektionens stillningstagande: En betaltjénstleverantor ska
rapportera en incident enligt 5 b kap. 3 § betaltjénstlagen

1. inom fyra timmar efter det att en operativ incident eller en
sikerhetsincident har klassificerats som allvarlig (avsnitt A),

2. med uppdaterad information nir det finns sadan och senast inom tre
arbetsdagar fran det att uppgifterna enligt 1 har kommit in (avsnitt B), och

3. senast 20 arbetsdagar efter det att verksamheten fungerar normalt igen
(avsnitt C).

Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: Tillstyrker forslaget eller har inte haft nagot att
invdnda mot det.

Tre privatpersoner har kommit in med ett gemensamt remissvar 1 vilket de
har avstyrkt forslaget att &ndra B-rapporten till tre arbetsdagar och C-
rapporten till 20 arbetsdagar. De har ddrutéver rekommenderat att infora ett
ytterligare fortydligande om tiden for klassificering av en incident.

Finansinspektionens skil: Av 5 b kap. 3 § betaltjdnstlagen framgér att en
betaltjdnstleverantor sa snart det kan ske ska underritta Finansinspektionen
om en allvarlig operativ incident eller sdkerhetsincident uppkommit 1
verksamheten. I 6 kap. 4 § betaltjanstforeskrifterna finns ndrmare
bestimmelser om hur denna rapportering ska ga till. I linje med de
justeringar som gjorts 1 den uppdaterade riktlinjen &dndrar
Finansinspektionen nu bestimmelsen 1 6 kap. 4 § betaltjanstforeskrifterna.

NS
SRR

yN4,,

<
4/011/"‘

N

6 (9)



FI dnr 21-23860

Enligt den nya lydelsen ska den inledande rapporten (avsnitt A i blanketten)
lamnas inom fyra timmar fran den tidpunkt da den operativa incidenten eller
sikerhetsincidenten klassificeras som allvarlig, 1 stéllet for som tidigare fyra
timmar efter att incidenten upptécktes. Syftet med dndringen ar att
sékerstélla att foretagen endast rapporterar relevanta incidenter till
Finansinspektionen, det vill sdga sddana som kan klassificeras som
allvarliga.

Genom andringarna tydliggors ocksé att den mellanliggande rapporten
(avsnitt B 1 blanketten) ska 1dmnas senast inom tre arbetsdagar, i stéllet for
som tidigare inom tre dagar.

Dérutdver innebadr dndringarna att slutrapporten (avsnitt C i blanketten) ska
lamnas till Finansinspektionen senast 20 arbetsdagar efter det att driften
anses vara normal igen, i stéllet for som tidigare senast tva veckor efter
detta.

Ovriga forindringar i den uppdaterade riktlinjen medfor inga Andringar i
Finansinspektionens foreskrifter.

Négra privatpersoner har 1 ett remissvar anfort att Finansinspektionen 1
stéllet for “arbetsdagar” bor anvidnda uttrycket “bankdagar”, nir det géller
inom vilken tid B- och C-rapporten ska ldmnas in. Eftersom den engelska
versionen av riktlinjen anvénder begreppet working days”, vilket &r
oversatt till arbetsdagar” 1 den svenska versionen, anser dock
Finansinspektionen att det dr begreppet arbetsdagar som bor anvindas i
foreskrifterna. Finansinspektionen dndrar ddrmed inte i forhéllande till det
remitterade forslaget. Nar det géller privatpersonernas forslag om att det ska
inféras en ny bestdmmelse 1 foreskrifterna som giller tiden for klassificering
av en incident, sd har denna fraga inte beretts inom ramen for detta
regeldrende. Finansinspektionen noterar dessutom att forslaget skulle
innebdra att foreskrifterna gar langre dn vad riktlinjen anger.
Finansinspektionen gor darfor inte nagra ytterligare dndringar av
foreskrifterna.

2.2 lkrafttradande

Finansinspektionen stillningstagande: Andringarna i foreskrifterna ska
trdda 1 kraft den 1 april 2022.

Remisspromemorian: Forslaget hade samma innehall.
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Remissinstanserna: Har inte haft ndgot att invinda mot forslaget.

Finansinspektionens skiil: Andringarna &r i huvudsak en foljd av en
uppdaterad EBA-riktlinje som redan har trétt i kraft. De bor darfor borja
gilla s& snart som mgjligt. Finansinspektionen beslutar dérfor att
foreskriftsdndringarna ska trdada 1 kraft den 1 april 2022.

Eftersom de berdrda foretagen redan bor vara informerade om riktlinjen
bedomer Finansinspektionen att det inte kravs négra speciella
informationsinsatser med anledning av foreskriftsindringarna.

3 Forslagets konsekvenser

3.1 Konsekvenser for samhallet och
konsumenterna

Foreskriftsandringarna bedoms inte medfora ekonomiska eller andra
konsekvenser for konsumenterna eller samhéllet.

3.2 Konsekvenser for foretagen

Genom foreskriftsdndringarna tydliggdrs att det endast dr operativa
incidenter och sdkerhetsincidenter som klassificerats som allvarliga som ska
rapporteras till Finansinspektionen. Inspektionen bedomer att dandringarna
kommer innebira att incidenterna som rapporteras minskar i jamforelse med
vad som rapporteras enligt de nuvarande bestimmelserna. Det bedoms
innebdra en lattnad for foretagen.

Genom andringarna far foretagen mer tid pa sig att lamna slutrapporten, 20
arbetsdagar 1 stéllet for tva veckor. Darutdver tydliggdrs att den
mellanliggande rapporten ska ldmnas senast inom tre arbetsdagar, 1 stéllet
for som i dag inom tre dagar. Aven detta bedomer inspektionen kommer att
innebdra en lattnad for foretagen.

3.2.1 Berorda foretag

Betaltjanstforeskrifterna géller for foljande betaltjénstleverantrer som
tillhandahaller betaltjdnster i Sverige

— kreditinstitut,
— betalningsinstitut,
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— registrerade betaltjénstleverantorer,
— institut for elektroniska pengar, och
— registrerade utgivare av elektroniska pengar.

3.2.2 Kostnader for foretagen

Andringarna i foreskrifterna beddms inte medfora nigra ytterligare
kostnader for foretagen.

3.2.3 Konsekvenser for sma foretag

Andringarna i foreskrifterna kommer inte att medfdra nigra sirskilda
konsekvenser for sma foretag.

3.3 Konsekvenser for Finansinspektionen

Finansinspektionen bedriver en riskbaserad tillsyn och incidentrapporter ger
inspektionen en god inblick i hur betaltjdnstleverantdrer hanterar operativa
risker och sédkerhetsrisker. Genom att det nu tydliggors att endast de
operativa incidenterna och sékerhetsincidenterna som klassificeras som
allvarliga ska rapporteras, forvintas antalet rapporterade incidenter minska.

Att tiden for slutrapporten forldngs fran tva veckor till 20 arbetsdagar,
forvintas medfora att Finansinspektionen far ta del av mer relevant
information om den grundldggande orsaken och vilka dtgérder foretagen
planerar for att undvika att allvarliga incidenter intrdffar igen. Det bedoms
sammantaget innebdra att inspektionen far béttre underlag som kan ligga till
grund for riskbedomning av betaltjdnstleverantdrernas verksamhet. I
forldngningen underléttar detta for att bedoma vilka tillsynsatgarder som
behovs.

Dirtill bedoms foreskriftsdndringarna sammantaget medfora att
incidentrapporter som rapporteras vidare till EBA kommer att halla en hogre
standard.

3.4 Forenlighet med unionsratten

Finansinspektionen bedomer att foreskriftsandringarna inte gér utover de
skyldigheter som foljer av Sveriges medlemskap 1 EU.
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