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1. Inledning

Totalforsvar bestar av militar verksamhet (militart forsvar) och civil verksamhet
(civilt forsvar) och &r den verksamhet som behovs for att forbereda Sverige for
krig. Totalforsvaret &r en angelagenhet for hela samhéllet, och i handelse av krig
kommer alla samhéllets aktorer att engageras i krigsanstrangningen. Det inkluderar
dven naringslivet. Saval privata som offentliga aktorer behéver ha den kunskap,
vilja och formaga som kravs for att de ska kunna agera pa ett satt som gynnar
Sveriges totalforsvar.

Totalforsvarsbeslutet 2025-2030* och regeringens inriktningsbeslut? redogor for
hur det civila och militara forsvaret ska utvecklas. Pa uppdrag av regeringen har
Myndigheten for samhallsskydd och beredskap (MSB) och Forsvarsmakten tagit
fram gemensamma utgangspunkter for det civila forsvaret, som konkretiserar vad
ansvariga aktorer ska planera for.® Dessa utgangspunkter ska de sektorsansvariga
myndigheterna omhénderta inom det civila forsvaret for att uppna en anvandbar
planering for sin beredskapssektor.

Finansinspektionen (FI) ar sektorsansvarig myndighet for beredskapssektor
Finansiella tjanster inom ramen for det civila forsvaret. Finansinspektionen har
darigenom ett ansvar enligt férordningen (2022:524) om statliga myndigheters
beredskap (beredskapsforordningen) att leda arbetet med att samordna atgarder
infér och vid fredstida krissituationer och hdjd beredskap.

Den finansiella sektorn bestar till cirka 95 procent av privata aktorer.* For att kunna
omsatta ovan ndmnda styrning och inriktning inom beredskapssektor Finansiella
tjanster maste foljaktligen de finansiella foretagen engageras i
totalforsvarsplaneringen.®

Ett viktigt verktyg for detta andamal ar denna planeringsinriktning som ar avsedd
att komplettera och konkretisera de planeringsforutsattningar som galler for hela
det civila forsvaret till de specifika forhallandena i den finansiella sektorn. Syftet &r
att skapa en gemensam forstaelse for vilka formagor som behdéver utvecklas inom
sektorn under totalforsvarsperioden 2025-2030. Denna planeringsinriktning ar
tankt som ett stod for de finansiella foretagens arbete med civilt forsvar. Utifran en

1 Prop. 2024/25:34, bet. 2024/25:F6U2, rskr. 2024/25:114.

2 Gemensamma forutsattningar for utvecklingen av totalférsvaret 2025-2030
(F62024/02054 (delvis)), Inriktning for civilt forsvar 2025-2030 (F62024/02054) samt
Inriktning for militért forsvar 2025-2030 (F62024/02054 (delvis)).

3 Utgangspunkter for totalforsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877.
4 Prop. 2024/25:34, s. 131 och 132.

5 Enligt férordning (2022:524) om statliga myndigheters beredskap
(beredskapsforordningen) ska Finansinspektionen i egenskap av beredskapsmyndighet
verka for att ndringsidkare som ar berorda utvecklar sin formaga att motsta hot och risker,
forebygga sarbarheter, hantera fredstida krissituationer och genomfora sina uppgifter vid
h6jd beredskap.
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kategorisering av foretagens verksamhet beskriver Finansinspektionen i
dokumentet hur de finansiella foretagen kan inrikta sitt arbete med civilt forsvar.

1.1 Rattslig grund for beredskapsarbetet

Regeringen har beslutat att beredskapsmyndigheter enligt férordningen (2022:524)
om statliga myndigheters beredskap (beredskapsforordningen) ska bidra till att na
det 6vergripande malet for totalforsvaret som riksdagen beslutat om.® Det framgar
av regeringens proposition Totalforsvaret 2025-2030 (prop. 2024/25:34) att det
overgripande malet for totalforsvaret ar att ha formaga att forsvara Sverige och var
befolkning mot vapnat angrepp, havda vart lands sjalvstandighet, suveranitet och
territoriella integritet samt medverka till forsvaret av allierade.

Regeringen anger att beredskapsmyndigheternas arbete med att planera och
forbereda sig for hojd beredskap ska genomfaras for att starka formagan och dka
takten i att utveckla det civila forsvaret. | sin inriktning till
beredskapsmyndigheterna skriver regeringen att det ar sérskilt prioriterat att vidta
konkreta atgarder som direkt ger 6kad formaga att kunna hantera konsekvenserna
av ett vapnat angrepp.’

Finansinspektionen &r sektorsansvarig myndighet for beredskapssektorn Finansiella
tjanster inom ramen for det civila forsvaret och har som sadan ett ansvar enligt 24 §
beredskapsforordningen att leda arbetet med att samordna atgérder infor och vid
fredstida krissituationer och hojd beredskap. | denna roll ska Fl ocksa driva pa
arbetet inom beredskapssektorn, stddja beredskapsmyndigheterna samt verka for
att uppgifter och roller inom beredskapssektorn tydliggors. Darutéver ska Fl verka
for att samverkan med néringslivet sker i den utstrackning det behdvs.

Utover det ansvar FI har som sektorsmyndighet ska myndigheten dven i egenskap
av beredskapsmyndighet, i enlighet med 20 § beredskapsforordningen verka for att
naringsidkare som &r berérda utvecklar sin férmaga att motsta hot och risker,
forebygga sarbarheter, hantera fredstida krissituationer och genomfora sina
uppgifter vid hojd beredskap. Finansinspektionen ar dven en av de myndigheter
som kan begara att finansiella foretag deltar i totalférsvarsplaneringen.®

Regeringen konstaterar att samtliga dvriga beredskapssektorers formaga ar starkt
beroende av beredskapssektorn Finansiella tjanster och de privata aktorer sdsom
banker, forsékringsbolag och andra foretag som exempelvis hanterar kontanter och
tillhandahaller infrastruktur for massbetalningar. Regeringen noterar samtidigt att

& Gemensamma forutsattningar for utvecklingen av totalférsvaret 2025-2030
(F62024/02054 (delvis)), s. 1.

" Inriktning for civilt forsvar 2025-2030 (F62024/02054), s.2.

8 18 forordning (1982:1005) om skyldighet for naringsidkare, arbetsmarknadsorganisationer
m.fl. att delta i totalférsvarsplaneringen
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den finansiella sektorn till storsta del utgors av privata aktorer.® For att leva upp till
sina skyldigheter som sektorsansvarig myndighet och beredskapsmyndighet
behover Finansinspektionen darfor vidta atgarder som riktar sig till de privata
aktorerna for att hoja deras formaga att hantera ett vapnat angrepp.°

Utifran ovan namnda styrning bedomer Finansinspektionen att det behovs ett stod
som privata finansiella aktérer kan anvanda for att 6ka forstaelsen for sin roll i det
civila forsvaret och utifran denna roll kunna bidra till totalforsvarets utveckling.
Denna planeringsinriktning utgor ett sadant stod. Dokumentet &r inte rattsligt
bindande.

1.2 MaAlet for det civila forsvaret 2025—-2030

Det civila forsvaret bestar av den verksamhet som statliga myndigheter, kommuner
och regioner, naringsliv, frivilligorganisationer, arbetsmarknadens parter,
trossamfund, enskilda individer samt forenings- och kulturliv m.fl. vidtar for att
forbereda Sverige for krig. Under héjd beredskap och ytterst krig utgérs
verksamheten av nédvandiga atgarder for att uppratthalla malet for det civila
forsvaret.™

Malet for det civila forsvaret ar att ha formaga att:

1. sdkerstélla de viktigaste samhallsfunktionerna

2. inom ramen for Natos kollektiva férsvar och uppgifter i ovrigt, bidra till det
militara forsvarets formaga

3. skydda civilbefolkningen

4. uppratthalla forsvarsviljan och samhéllets motstandskraft mot externa
patryckningar.'?

I denna planeringsinriktning bryts delmalen ner i syfte att kunna utgora
ingangsvarden for de finansiella foretagens beredskapsarbete. Férhoppningen ar att
de finansiella foretagen kan ha nytta av en sadan nedbrytning i sitt arbete med civilt
forsvar.

® Prop. 2024/25:34, s. 131 och 132.

10 Enligt 7 § i beredskapsforordningen ska beredskapsmyndigheter kontinuerligt analysera
om det infor eller vid fredstida krissituationer och hojd beredskap finns sarbarhet och hot
eller risker som allvarligt kan hota, skada eller férsamra formagan till den samhallsviktiga
verksamheten inom ansvarsomradet. Finansinspektionen vérderar och sammanstaller
resultatet minst vartannat ar i en risk- och sarbarhetsanalys. Bedomningen att privata
aktorer behover hoja sin formaga att hantera ett vapnat angrepp grundar sig pa detta
systematiska analysarbete.

11 Prop. 2024/25:34, s. 62.

12 |bid.
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1.3 Beredskapssektorn Finansiella tjanster

FI &r sektorsansvarig myndighet for beredskapssektorn Finansiella tjénster.

| beredskapssektorn ingar, utdver Finansinspektionen, Riksgaldskontoret i
egenskap av beredskapsmyndighet. Riksgaldens ansvarsomrade kopplar till dess
huvudsakliga uppdrag att ansvara for statens centrala finansforvaltning. Detta
omfattar inlaning och utlaning for statens rakning samt tillhandahallande av statliga
garantier.®

Sveriges Riksbank (Riksbanken) har genom lagen (2022:1568) om Sveriges
Riksbank ett ansvar for att allménheten ska kunna géra betalningar under fredstida
krissituationer och vid héjd beredskap. Som myndighet under riksdagen omfattas
Riksbanken dock inte av forordningen (2022:524) om statliga myndigheters
beredskap och kan darfor inte heller utpekas som beredskapsmyndighet eller inga i
en beredskapssektor. Mot bakgrund av Riksbankens roll i det finansiella systemet
ar Riksbankens medverkan i beredskapssektorns arbete nddvandig. Riksbanken
deltar darfor pa frivillig basis. Enligt Fl:s instruktion ska myndigheten samverka
med Riksbanken i sadana fragor som ror fredstida krissituationer och héjd
beredskap som avses i beredskapsférordningen, vilket ger en stark réttslig grund
for det nara samarbetet myndigheterna emellan.*4

Riksbanken har genom foreskrifter pekat ut vilka foretag som bedriver verksamhet
som ar av sérskild betydelse for betalningar.®® Riksbanken har dven tagit fram
planeringsforutsattningar som utgor ett stod for dessa foretag i deras arbete med att
uppfylla kraven i Riksbankens foreskrifter.®

Riksbankens planeringsforutséttningar och denna planeringsinriktning &r &mnade
att komplettera varandra. Riksbankens planeringsforutsattningar utgor ett stod for
foretagen i arbetet med att uppfylla kraven i Riksbankens foreskrifter pa omradet
betalningar, medan denna planeringsinriktning riktar sig brett till alla finansiella
foretag och tacker in alla samhallsviktiga finansiella tjanster som finns i sektorn (se
2.1).

Beredskapssektorn Finansiella tjanster bestar formellt av den verksamhet som
myndigheterna bedriver. Som framgar ovan bedrivs verksamheten i sektorn dock
till helt dvervéagande del av privata aktdrer. Foljaktligen ar en avgorande del i
myndigheternas arbete att verka for att den verksamhet som bedrivs av dessa
privata aktorer inom respektive myndighets ansvarsomrade kan uppratthallas i hojd
beredskap och krig.

13 Forordning (2023:909) med instruktion for Riksgaldskontoret.

1413 § forordningen (2023:910) med instruktion fér Finansinspektionen.

15 L ag (2022:1568) om Sveriges rikshank

16 Riksbanken (2024). Civil Beredskap Betalningar — Planeringsforutsattningar. (DNR
2024-00952).
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2. Finansiella foretag

Det ar nastan uteslutande finansiella foretag som tillhandahaller finansiella tjanster.
Det ar darfor nddvéndigt att myndigheterna samverkar med de finansiella foéretagen
for att utveckla sektorns formaga inom totalforsvaret. Den finansiella sektorn
bestar samtidigt av manga olika typer av foretag som tillhandahaller manga olika
slags tjanster, dar alla inte &r av lika stor vikt for totalforsvaret. | detta kapitel
beskrivs vilka samhallsviktiga tjanster som den finansiella sektorn tillhandahaller
och hur Finansinspektionen kategoriserar de olika finansiella foretagen i sektorn.

2.1 Sambhallsviktiga finansiella tjanster

Samhallsviktig verksamhet definieras som verksamhet, tjanst eller infrastruktur
som uppratthaller eller sakerstaller samhallsfunktioner som &ar nédvandiga for
samhallets grundlaggande behov, varden eller sakerhet.!’

Som sektorsansvarig myndighet ska Finansinspektionen enligt
beredskapsforordningen identifiera sadan verksamhet inom myndighetens
ansvarsomrade.®® De finansiella foretagen tillhandahaller ett antal tjanster som &r sa
samhallsviktiga att de maste uppratthallas bade i fredstid och i hojd beredskap.

Finansinspektionen delar in tjansterna enligt nedan. Arbete med att identifiera
samhillsviktiga finansiella tjanster pagar l6pande.

Betalningar
Genomforandet av betalningar ar avgérande inom snart sagt alla samhallsomraden:

hushall, féretag och det allmanna. Det ar ocksa den tjanst som, ur ett
kundperspektiv, mérks snabbast om den fallerar. Bland betalningstjanster som kan
bedomas vara samhallsviktiga ingar autogiro, kontobaserade betalningar samt
kontant- och kortbetalningar.

Utlaning

Det samlade utbudet av produkter och tjanster inom utlaning ar stort. Ett mindre
antal av dem kan bedémas vara sa samhallsviktiga att de maste uppratthallas i kris
och krig. Bland dessa kan tjansterna kredit kopplad till konto och kort,
rorelsefinansiering, garantier och remburser, investeringslan och syndikerade lan
inga. Tjansterna tar bland annat sikte pa att sakerstélla hushallens och foretagens
likviditet, sékerstalla betalningsformagan vid handel och finansiera storre
investeringar.

176 § beredskapsférordningen.
18 7 § beredskapsférordningen.

Finansiella féretag
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Inlanin

Inléningghandlar primart om konton och deras funktioner. Transaktionskonton &r en
av de viktigaste kontoformerna, i och med att tillgang till sddana konton mojliggor
betalningar. Det kan darfor bedémas vara centralt att uppratthalla tillgangen till
transaktionskonton. Att kunna bevilja nya kunder transaktionskonton ar ocksa
viktigt i kris och krig, till exempel om det kommer flyktingar till landet. En
ytterligare dimension &r att det bor vara mojligt att sparra eller stdnga befintliga
konton i kris och krig. Det &r nddvandigt for att minska risken for att konton
anvands i illegala syften eller pa andra satt missbrukas.

Forsakring
Enskilda personers forsorjning ar samhallsviktigt. Sa ocksa i kris och krig. Det

innebdr att utbetalningar for forsorjning (till exempel pension, livréntor, erséttning
for arbetsloshet eller arbetsoformaga, ersattning for dodsfall) kan bedémas vara
prioriterade tjanster. Viss skadeforsakring kan vara samhallsviktig och behdva
fungera under kris och krig. Det galler framfor allt obligatoriska forsékringar, till
exempel trafikforsakring, vissa andra transportforsakringar och vissa
ansvarsforsakringar. Under langre storningar kan skadereglering och utbetalningar
kopplade till samhéllsviktig verksamhet behova prioriteras framfor andra tjanster.

Kapitalmarknad
Omfordelning av likviditet &r den kapitalmarknadsverksamhet som kan bedémas

vara samhallsviktig. Fondhandel och kapitalférvaltning ar exempel pa nédvéandiga
forutsattningar for att tillgdngliggdra medel for att gora utbetalningar till enskilda
och foretag, exempelvis kopplat till forsakrings- och pensionsutbetalningar.
Kapitalmarknaden behéver kunna méta olika behov genom att marknadsplatserna
ar tillgangliga.

2.2 Sa kategoriserar Finansinspektionen foretagen
Inte alla finansiella foretag bedriver samhallsviktig verksamhet i en sadan
omfattning att de ar av betydelse for totalférsvaret. Finansinspektionen har darfor
for sitt arbete valt att dela in de finansiella foretagen i foljande tre kategorier.

Majoriteten av de finansiella foretagen ar pa nagon niva att betrakta som viktiga for
samhdllet och den enskilde. Det finns darfor tillstandskrav eller registreringsplikt
for finansiella verksamheter. Den forsta kategorin omfattar darfor alla foretag som
bedriver tillstands-, registrerings- eller anmalningspliktig finansiell verksamhet.
Finansinspektionen bendmner dem alla finansiella féretag.

Den andra kategorin innefattar foretag som bedriver samhallsviktig verksamhet i
vasentlig omfattning och som darfor betraktas som samhallsviktiga i
beredskapsfoérordningens mening. Dessa foretag bor darmed prioriteras i

Finansiella féretag
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beredskapsarbetet. Finansinspektionen FI bendamner dem samhallsviktiga
finansiella foretag.

Finansinspektionens beredskapsarbete syftar ytterst till att de viktigaste finansiella
tjdnsterna ska kunna sakerstallas och uppratthallas dven i hojd beredskap och krig.
De foretag som bedéms som allra mest centrala for att uppratthalla dessa tjanster,
eller som har en sérskild betydelse for totalforsvarsanstrangningarna kallar
Finansinspektionen totalférsvarsviktiga finansiella foretag.

2.2.1 Alla finansiella foretag
Denna kategori avser alla foretag som bedriver anmalnings-, registrerings- eller

tillstandspliktig finansiell verksamhet och som darmed &r viktig for sektorns
grundlaggande funktionalitet. Kategorin bestar saledes av alla foretag som ingar i
Finansinspektionens ansvarsomrade och blir darmed aven basen for bedomning
och nivaindelning. Féretag som inte blivit meddelade av Finansinspektionen om att
de ar samhélls- eller totalférsvarsviktiga kan utga fran att de tillhor kategorin alla
finansiella foretag (se 2.2.4).

2.2.2 Samhallsviktiga finansiella féretag
Denna kategori avser de aktorer som bedriver tillstandspliktig eller registrerad

verksamhet och som tillhandahaller och innehar en stor marknadsandel av de
tjinster som Finansinspektionen har identifierat som samhallsviktiga.

Né&r Finansinspektionen bedémer om ett foretag ar samhallsviktigt beaktas féljande
kriterier, som baseras pa hur samhallsviktig verksamhet definieras i
beredskapsforordningen.®

1. Foretaget tillhandahaller en samhallsviktig tjanst, eller kritisk infrastruktur, i
eller till Sverige och ingar i beredskapssektorn finansiella tjansters
ansvarsomrade,

2. en incident foretagets tillhandahallande av den aktuella samhéllsviktiga
tjansten skulle kunna fa en betydande storande effekt for samhallet.

Med samhéllsviktig tjanst avses sadana tjanster som ar avgorande for att
uppratthalla viktiga samhallsfunktioner, ekonomisk verksamhet, folkhalsa och
allman sékerhet, eller miljon. 2 De finansiella tjanster som avses framgar i avsnitt
2.1.

19 Se 6 § beredskapsférordningen dér detta definieras som verksamhet, tjanst eller
infrastruktur som uppratthaller eller sakerstaller samhallsfunktioner som ar nodvandiga
for samhéllets grundldggande behov, véarden eller sékerhet.

2 Finansinspektionens beddémning grundar sig péa vedertagna definitioner och metoder, se
exempelvis: MSB (2023). Metod for identifiering av samhallsviktig verksamhet.
(MSB1408).

Finansiella féretag
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Med kritisk infrastruktur avses en tillgang, en resurs, en anlaggning, en utrustning,
ett natverk eller ett system, eller en del av en tillgang, en anlaggning, en utrustning,
ett natverk eller ett system, som kravs for att tillhandahalla den samhéllsviktiga
tjansten.

Finansinspektionen anser att foljande kriterier ar viktiga vid bedémningen av om
en stérande effekt ar betydande:

e Antalet anvandare som ar beroende av den samhallsviktiga tjdnsten som det
berdrda foretaget tillhandahaller.

o Den grad till vilken andra sektorer ar beroende av den samhallsviktiga
produkten eller tjansten i fraga.

o Vilken effekt incidenter skulle kunna ha pa ekonomisk och samhallelig
verksamhet, den finansiella stabiliteten och allmanhetens fortroende for det
finansiella systemet och dess institutioner.

e Foretagets marknadsandel pa den svenska marknaden for den eller de berérda
samhéllsviktiga tjansterna.

e Foretagets betydelse for att uppratthalla av en tillracklig total niva av den
samhillsviktiga tjansten med beaktande av tillgangen till de alternativ som
finns pa marknaden.

2.2.3 Totalférsvarsviktiga finansiella foretag
Totalforsvarsviktig verksamhet &r ett begrepp som férekommer allt oftare i Sverige.

Det anvands exempelvis i totalforsvarspropositionen? och i Utgangspunkter i
totalforsvaret 2025-2030.22 Det finns ingen réattslig definition av begreppet, men
flera aktorer har borjat sammanstélla listor pa aspekter som ar viktiga att beakta vid
identifieringen av totalférsvarsviktig verksamhet.?> MSB har exempelvis tagit fram
en végledning for identifiering av samhallsviktig verksamhet som &r nédvéndig for
totalforsvaret.2* MSB noterar i sin vagledning att begreppet totalforsvarsviktig
verksamhet ar under utveckling.

Identifiering av totalfoérsvarsviktig verksamhet beskrivs ofta som en férutsattning
for att offentliga akttrer ska kunna engagera foretag i en dialog om
totalférsvarsplaneringen.?® Finansinspektionen gor likt flera andra myndigheter

2L Prop. 2024/25:34, s. 125, 137 och 140.

22 Utgangspunkter for totalférsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s. 20, 21 och 39.

23 Se exempelvis Ester Veiback och Kristoffer Darin Mattson (2025). Identifiering av
totalférsvarsviktiga foretag inom transportsektorn. (FOI-R--5762—SE) Totalforsvarets
forskningsinstitut, samt Livsmedelsverket, Jordbruksverket och Statens
veterindrmedicinska anstalt (2024). Uppbyggnad av livsmedelsberedskapen 2021-2023.
Redovisning av regeringsuppdrag.

24 MSB (2023). Vagledning for att identifiera samhallsviktig verksamhet som ar nodvéndig
for totalforsvaret. (MSB2275).

% |bid.
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bedémningen att en sadan identifiering ar nddvandig for att dstadkomma en
andamalsenlig naringslivssamverkan.

Finansinspektionen har darfor tagit fram egna kriterier for identifieringen av
totalforsvarsviktiga foretag. Utgangspunkten for att identifiera totalforsvarsviktiga
finansiella foretag &r att ett foretag uppfyller kriterierna ovan for samhallsviktiga
foretag och minst ett av kriterierna nedan:

1. Foretagets tjanster behovs, i vasentlig omfattning, for hushallens forsérjning
aven i hojd beredskap. Exempel pa sadan verksamhet ar betalningar och
”16neliknande” forsakringar.

2. Enstorning i foretagets verksamhet kan leda till finansiell instabilitet
(systemviktighet).

3. Foretaget har en vasentlig marknadsandel nér det galler de tjanster som
Finansinspektionen beddmer &r av betydelse for totalforsvaret nationellt, for de
regionala delmarknaderna eller for andra beredskapssektorer.?

4. Foretaget bidrar i vasentlig omfattning till att uppratthalla eller sakerstélla
Sveriges utrikeshandel. Exempel pa denna typ av verksamhet ar transport- och
krigsforsékring, valutahandel, remburser och betalningar.

5. Foretaget kan, i vasentlig omfattning, gora det mojligt att vidmakthalla, stéalla
om eller bygga ut industriell produktion till totalférsvarets behov. Exempel pa
sadan verksamhet &r finansiering av olika slag, garantier och tillgang till
kapitalmarknaden.

6. Foretag som genom avtal eller genom annat atagande &r av betydelse for
totalforsvaret. Exempel pa sadan verksamhet ar Riksgaldens ramavtalsbanker
eller foretag med atagande enligt férordningen (1982:517) om
beredskapsersattning, beredskapslan och beredskapsgaranti.

7. Foretag som omfattas av tillstandsplikt och som &gs, till kontrollerande del, av
staten.

2.2.4 Foretagens kategoritillhérighet
Finansinspektionen kontaktar de foretag som beddms vara samhalls- eller

totalforsvarsviktiga i en sarskild ordning. Syftet med att kommunicera det direkt till
sadana foretag ar de ska bli medvetna om att de bedriver verksamhet som kan gora
det lampligt for dem att vidta sérskilda beredskapshojande atgarder. Denna
information ar alltsa ett forsta steg i en dialog som syftar till att skapa forstaelse for
hur foretagen kan ha anledning att pa frivillig vag stérka sin beredskap. Foretag
som inte blivit meddelade att de anses vara samhalls- eller totalforsvarsviktiga kan
utga fran att de tillhor kategorin alla finansiella foretag.

26 Regionala delmarknader avgransas av de sex civilomradena som definieras i bilagan till
foérordningen (2022:525) om civilomradesansvariga lansstyrelser eller tematiskt av de tio
beredskapssektorer som definieras i forordningen (2022:524) om statliga myndigheters
beredskap (beredskapsférordningen).
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Finansinspektionen arbetar 16pande med att analysera och beddéma de finansiella
foretagens verksamhet utifran ovan angivna kriterier. Ett foretags kategorisering
kan darfor andras Over tid.

Finansiella foretag 12
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3. Planeringsstod for foretagens
arbete med civilt forsvar

| detta kapitel beskriver Finansinspektionen hur de finansiella foretagen kan inrikta
sitt arbete med civilt forsvar. | avsnitt 3.1 aterges den styrning som regering och
riksdag lagt fast for det civila forsvaret, kompletterat av de gemensamma
utgangspunkter for totalforsvaret som MSB och Forsvarsmakten tagit fram pa
uppdrag av regeringen. Utifran Finansinspektionens roll som sektorsansvarig
myndighet och beredskapsmyndighet anges vissa preciseringar av vad det kan
innebdra for finansiell sektor, som ett stod for foretagens planering.

Regeringen har gjort klart att totalforsvaret ar hela samhéllets angelagenhet.?’

I linje med detta stravar Finansinspektionen efter ett inkluderande arbetssatt i sin
roll som sektorsansvarig myndighet och beredskapsmyndighet.
Finansinspektionens ambition &r att det ska vara tydligt och transparent for
finansiella foretag hur de kan bidra i totalférsvarsarbetet.

Samtidigt har de finansiella foretagen véldigt olika betydelse for det civila
forsvaret och dven olika forutsattningar att arbeta med civilt forsvar.
Finansinspektionen anser darfor att det &r viktigt att stodja foretagen i att beddma
vad som skulle kunna utgdra en proportionerlig ambitionsniva i arbetet. Av denna
anledning har Finansinspektionen valt att beskriva hur de finansiella foretagen kan
inrikta sitt arbete med civilt forsvar utifran kategoriseringen av foretagens
verksamhet (se avsnitt 2.2). | avsnitt 3.2 redogor Finansinspektionen darfor for vad
som skulle kunna utgora proportionerliga atgarder baserat pa vilken typ av
verksamhet som foretagen bedriver.

Foretag som inte blivit meddelade att de anses vara samhaélls- eller
totalforsvarsviktiga kan utga fran att de tillhor kategorin Alla finansiella foretag.
Det finns dock inget som hindrar att sadana foretag efterstravar en hogre
ambitionsniva an vad kategoriseringen anger, om de sjalva bedomer att det vore
onskvért.

3.1 Dimensionerande antaganden

Ett dimensionerande antagande beskriver vad en aktdr behdver ta hojd for i sitt
beredskapsarbete. Antagandet uttrycker ambitionsnivan for arbetet, baserat pa vad
som ar den allvarligaste méjliga handelseutvecklingen, snarare an den mest

27 Gemensamma forutsattningar for utvecklingen av totalforsvaret 2025-2030
(F62024/02054 (delvis)), s. 7.
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sannolika.?® Regeringen och riksdagen har slagit fast att det vapnade angreppet ska
vara dimensionerande for Sveriges totalforsvar.?

Det finns dock manga olika variationer pa krig. Ett krigsforlopp kan exempelvis
vara hastigt eller utdraget, féregas av lang forvarning eller ingen alls, och involvera
olika typer av handlingar. Ytterligare precisering behdvs darfor for att “’krigets
krav” ska kunna omséttas i beredskapsplaneringen. | detta kapitel ges sddana
preciseringar.

Ett finansiellt foretag som Onskar omsatta de dimensionerande antagandena i sin
verksamhet behdver gora en egen analys for att konkretisera vad antagandet
innebdr specifikt for det foretaget. De dimensionerande antagandena uttrycker
alltsa en ambitionsniva (vad), men anvisar inte exakt hur detta ska uppnas. Vilka
resurser och metoder som kravs kan variera fran fall till fall, varfor varje finansiellt
foretag behover utga fran de forutsattningar som galler for den egna verksamheten.

3.1.1 Planeringsantaganden om tid
Det civila forsvaret ska enligt riksdagen forbereda och planera for att under minst

tre manader kunna mota och hantera ett krig i Europa som leder till allvarliga
konsekvenser for samhéllets funktionalitet.* Detta bedoms ge samhallet tid for att
stalla om till krigstida forhallanden. Vidare skapar det forutsattningar for att kunna
hantera en langre period av allvarlig sakerhetspolitisk kris eller krig, saval i Sverige
som i vart naromrade. Det ska inte tolkas som att ett krig ar 6ver efter tre manader.

For ett foretag i den finansiella sektorn kan en omstéllning till exempel innebéra en
overgang till krigsorganisationer, att stodja andra aktorer med deras anpassning till
forandrade produktionsforutsattningar, forandrad efterfragan och behov av
finansiella tjanster, forandrade varufloden och stora rorelser pa de finansiella
marknaderna. Vidare kan samhallets omstallning till krigets krav kréva en
anpassning av kvalitet i vissa verksamheter, liksom att vissa produkter och tjanster
prioriteras ner eller behdver upphdra. Finansiella foretag kan anta att det ar
prioriterat att uppratthalla samhallsviktiga finansiella tjanster (se 2.2) dar det ar
sarskilt viktigt med verksamhet som behdvs for:

e hushallens forsorjning

o att sékerstélla Sveriges utrikeshandel

e att vidmakthalla, stalla om eller bygga ut industriell produktion till
totalforsvarets behov

28 Gemensamma forutsattningar for utvecklingen av totalforsvaret 2025-2030
(F62024/02054 (delvis)), s. 5.

2 Prop. 2024/25:34, s. 12.

30 Prop. 2024/25:34 s. 109.
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e atti dvrigt sékerstélla att det finansiella systemet ar stabilt och préglas av ett
hogt fortroende.

Under avgorande skeden, till exempel under den inledande fasen av ett angrepp,
kommer regeringen ytterst att behdva prioritera det civila forsvarets resurser pa det
sétt som i storsta mojliga utstrackning stodjer det militara forsvaret och som ar
mest andamalsenligt for totalforsvarets samlade krigsinsats. Det civila forsvaret
behdver darfor bygga upp en formaga att under minst tva veckor kunna
uppratthalla de viktiga samhallsfunktionerna med framst egna resurser, till exempel
under den inledande fasen av ett krig.3!

For privata aktorer inom den finansiella sektorn innebér denna anvisning att det
kan finnas kritiska skeden da aktorernas stodbehov inte sjalvklart har hogsta
prioritet pa samhéllsniva. | vissa situationer kan det uppsta begransningar i
tillgangen till vissa typer av resurser, vilket gor att finansiella foretag kan behdva ta
ett storre eget ansvar for sin verksamhet. Det kan &ven uppsta begransningar i
tillgangen till stod fran offentliga aktorer, vilket exempelvis skulle kunna handla
om att myndigheter inom den finansiella sektorn &r mindre tillgangliga for att
besvara icke-akuta fragor fran foretagen. Darfor kan det vara klokt att finansiella
foretag planerar for att sjalva kunna uppratthalla sin verksamhet. Ju fler finansiella
foretag som har formaga att vara uthalliga i en tvaveckorsperiod, desto storre
handlingsfrihet far Sverige under kritiska skeden av krigsanstrangningen eftersom
resurser da frigors till annat.

3.1.2 Planeringsantaganden om geografi
Det dr viktigt att finansiella foretag beaktar totalforsvarets behov nér de lokaliserar

sin samhaélls- och totalférsvarsviktiga verksamhet.

Flera faktorer ar viktiga att beakta infér beslut om lokalisering av samhalls- och
totalforsvarsviktig verksamhet inom finansiell sektor. Foretagen kan till exempel
lamna ett viktigt bidrag till att sékerstélla att finansiella tjanster kan tillhandahallas
pa ratt plats — bland annat genom att fysiska kontor finns dar manniskor ar eller kan
forvantas vara i krig. Utgangpunkten for totalforsvarsplaneringen ar att
samhallsviktiga finansiella tjanster ska kunna uppratthallas i hela landet, genom
hela hotskalan.

Vidare kan det vara relevant att beakta olika geografiska risker vid lokalisering av
samhadlls- och totalforsviktig verksamhet. For det forsta kan det darfér vara en god
idé att analysera huruvida verksamheten — eller nérliggande verksamheter — kan
betraktas som prioriterade militara mal. Det militara forsvaret — inklusive civilt
stod till det militara forsvaret — kan antas vara sarskilt prioriterade mal, liksom

81 Utgangspunkter for totalférsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s. 13.
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civila objekt. Tatbefolkade omraden kan bli foremal for angrepp i syfte att paverka
befolkningens forsvarsvilja. Vid ett fjarrangrepp &r det mer troligt att oskyddade
och stationdra mal utsattas for bekampning. 32

For det andra har vissa geografiska omraden fatt sarskild betydelse i och med det
svenska Natomedlemskapet. Norden och Baltikum utgér numera ett
sammanhangande operationsomrade. Sverige bidrar darmed till Natos
forsvarsformaga genom att kunna upplata territorium som uppmarsch- och
basomrade for allierade styrkor. Samtidigt ar forbindelserna dsterut och vésterut
avgorande for saval den svenska som den allierade forsvarsformagan.

For det tredje ar det viktigt for ett foretag att analysera hur lokaliseringen av en
verksamhet paverkar deras externa beroenden. Det kan exempelvis finnas
skillnader i hur behovet av bevakningstjénster, elektroniska kommunikationer och
energiforsorjning kan tillgodoses, beroende pa en verksamhets lokalisering. | hojd
beredskap kan denna mojlighet skilja sig fran fredstida forhallanden.

3.1.3 Planeringsantaganden om mojliga

handelseutvecklingar
MSB och Forsvarsmakten har tagit fram sju dimensionerande typsituationer tankta

att illustrera det anstrangda sakerhetspolitiska lage som beredskapssystemet har att
hantera.®® Typsituationerna beskriver olika tankbara delar av en militar konflikt och
varje typsituation belyser olika utmaningar. En verklig konflikt kan innefatta en
kombination av flera av typsituationerna. De ska saledes inte lasas som de enda
tankbara handelseutvecklingarna.

Typsituationerna listas i sin helhet nedan. For varje typsituation har
Finansinspektionen tagit fram en kort kommentar om vad som kan vara relevant att
beakta utifran den finansiella sektorns perspektiv. Over lag kan det antas att ett krig
paverkar svensk ekonomi genom att:

e privat konsumtion faller kraftigt

o offentliga utgifter stiger

e kronans vaxelkurs forsvagas

e réntorna stiger

o internationell handel minskar

e investeringsviljan minskar

o det sker ett kraftigt negativt genomslag pa ekonomin.3

%2 |bid, s. 23.

33 Utgangspunkter for totalforsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s.19-23.

34 Andreas Johnson, Jens Lusua, Karl Lallerstedt & Maria Hultqvist (2024). Hur paverkas
svensk ekonomi av kris och krig? En explorativ ansats. (FOI-R--5556—SE) Totalférsvarets
forskningsinstitut, s. 44 och 45.
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Typsituation 1 — Hybrida hot
Verkan med en kombination av militéra och civila medel kallas for

hybridkrigforing. Exempel pa detta ar cyber- och telekrigforing,
paverkansoperationer, underréattelseinhdmtning, sabotage mot exempelvis
energiférsorjning, undervattenskablar och transportinfrastruktur samt
specialoperationer. Syftet med angreppen kan vara att férsvara och fordroja
beslutsfattande, forsdmra svensk lagesuppfattning, utmatta och splittra resurser
samt minska allménhetens fortroende for myndigheter och rikets ledning. Ryssland
genomfor 16pande férberedande aktiviteter for att vid behov kunna genomféra
sabotage samt paverka beslutsformaga och allmanhetens fortroende for Sveriges
ledning och de som bedriver totalforsvarsviktig verksamhet, inklusive naringslivet.

Inledningsvis i en konflikt genomférs hybridangrepp huvudsakligen genom
fornekbara medel, till exempel genom cyberangrepp, paverkansoperationer eller
stod till separatistrorelser och organiserad brottslighet. Bade fabricerade och
autentiska handelser (till exempel olyckor och demonstrationer) kan anvandas i
paverkansoperationer och desinformation. Om krig bryter ut kommer
tillvagagangssatten att vara mer aggressiva. Bade civila och militara aktorer ar
mal for hybridkrigforing i saval fred som krig.*®

Finansiella foretag inom sektorn kan anta féljande:

e Den finansiella sektorn kan angripas med de militdra och civila maktmedel
som ndmns ovan i typsituationen. Angreppen kan &ven riktas mot sektorer som
den finansiella sektorn ar beroende av (se 3.1.4.)

e Handelserna kan &ga rum i fredstid, och kan darfor atminstone inledningsvis
behdva hanteras inom ramen for den fredstida krisberedskapen.

¢ Den finansiella sektorns férmaga att vidmakthalla en god lagesuppfattning kan
bidra till tidig forvarning om antagonistisk paverkan och méjliggora att
lampliga motatgarder vidtas i ratt tid. Eftersom cyberattacker och andra IKT-
relaterade incidenter tillhdr normalbilden for finansiella foretag i fredstid,
behover en avvikelse fran detta normallage alltsa kunna identifieras.

e For att kunna bemota hybrida hot i réatt tid och pa lampligt séatt behéver den
finansiella sektorns incidentrapportering uppratthallas — dven under kraftigt
storda forhallanden.

¢ En antagonist kan medvetet forséka undergrava allménhetens fortroende for
aktorer inom den finansiella sektorn. Formagan att snabbt nd ut med korrekt

35 Utgangspunkter for totalférsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s. 19 och 20.
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information — dven under kraftigt storda forhallanden — &r i detta avseende
viktig.

Typsituation 2 — Vardlandsstod (VLS)
Typsituationen omfattar svensk férmaga till vardlandsstod. 1 det ingar till exempel

att allierade eller Nato etablerar ledningsresurser och baseringsomraden for flyg
pa svenskt territorium. Sverige tillhandahaller vardlandsstod i form av exempelvis
transport- och logistiktjanster samt skydd. Typsituationen omfattar ocksa formagan
att uppratthalla logistikfloden och transporter till och fran allierade genom svenskt
territorium pa land, i luften och till sjoss.

Forsvarsmakten har det évergripande ansvaret for det vardlandsstod som Sverige
ska tillhandahalla for utlandska militara forband. Vardlandsstod forutsatter ett
omfattande stod fran civila aktérer samt civil-militart samarbete och samordning
med bland annat kommuner, regioner, lansstyrelser, andra myndigheter,
naringsliv, frivilliga forsvarsorganisationer och andra
civilsamhaéllesorganisationer samt invanare.

Transiteringar av allierade forband som ska forstarka vid fronten i Finland och
Baltikum kommer i stora delar att passera svenskt territorium och havsomraden.
Darutover forvantas aven civila och militara fléden (till exempel flyktingar och
skadade) fran frontnara omraden till och genom Sverige. Delar av férsorjningen
av saval allierade férband som civila i Baltikum och Finland kan komma att ga
genom Sverige.

Vid ett vapnat angrepp kan civila aktorer dartill behdva ge stod till internationella
civila aktorer, sdsom Rdda korset, for att kunna ta emot civil och humanitar hjalp i
syfte att uppréatthalla samhallets funktionalitet. Det kan till exempel innefatta
transporter, tillstdnd och dispenser, sjukvard samt att forbereda och bemanna
mottagnings- och uppstallningsplatser.*

Finansiella foretag inom sektorn kan anta foljande:

e Sveriges formaga att leverera transport- och logistiktjanster 6kar om
samhillsviktiga forsékringstjanster uppratthalls.

e Att uppratthallandet av finansiella tjanster forebygger social oro. Allierade
styrkors formaga att verka fran svenskt territorium okar om befolkningen
behaller ett hogt fortroende for den finansiella sektorn, for myndigheter och for
regeringen och att den agerar i linje med anvisningar fran det offentliga.

e Handelserna kan aga rum i fredstid, och kan darfor atminstone inledningsvis
behdva hanteras inom ramen for den fredstida krisberedskapen.

3 Utgangspunkter for totalférsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s. 20.
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Typsituation 3 — Begransat anfall mot norra Sverige
Typsituationen omfattar luftlandsattning av luftlandséattnings-/specialforband i

norra Sverige med understod av langrackviddiga vapen, obemannade luftfarkoster
och luftstridskrafter. Angreppet kan syfta till att stéra logistikfléden mot Finland
och Norge samt att kontrollera nyckelterrang. Typsituationen kan ocksa innehalla
mer begransade anfall med fientliga specialférband mot andra delar av Sverige i
syfte att stora verksamheten.

Genom begransade anfall kan Ryssland med relativt sma medel skapa storningar i
logistikfloden och paverka samhéllsviktig verksamhet. De ryska forbanden kan ha
formaga att agera dolt och forflytta sig i samhéllet. Typfallet innefattar inte
storskaliga operationer utan bestar av verksamhet av tillfallig (dagar eller veckor)
karaktar som genomfors med begransade resurser. Genom att identifiera och
utpeka mal for andra stridskrafter kan de ryska férbanden orsaka skada &ven pa
fortifikatoriskt skyddade anlaggningar och infrastruktur.®

Finansiella foretag inom sektorn kan anta foljande:

e Typsituationen illustrerar en geografisk risk som kan paverka finansiella
foretag med verksamhet inom omradet eller som ar beroende av andra aktérer
med verksamhet inom omradet.

e Handelserna kan paverka mojligheterna att tillhandahalla finansiella tjanster
inte bara inom Sverige utan dven i Sveriges naromrade.

e De attacker som namns i typsituationen kan paverka civil infrastruktur,
inbegripet finansiell infrastruktur eller sadan infrastruktur som den finansiella
sektorn ar beroende av.

e Samhallsviktiga finansiella tjanster som syftar till att uppratthalla likviditet hos
icke-finansiella foretag som ar viktiga for totalforsvaret, sakerstalla
betalningsférmagan vid handel, mojliggora stérre investeringar genom
riskspridning, samt vissa typer av forsakring kan bidra till att uppratthalla
logistikfloden.

Typsituation 4 — Anfall mot Gotland
Typsituationen omfattar att fientliga forband luftlandsétts eller landsatts pa

Gotland med understdd av sjo- och luftstridskrafter. Anfallet sker med kort
forvarning och skyddas bland annat av fartygsstyrkor med uppgift att uppratthalla
sjokontroll i delar av Ostersjon. Angreppet syftar till att etablera luft- och
sjoforsvarszoner pa och runt Gotland.

Ostersjomradet ar viktigt for forsorjningen av de allierade staterna kring
Ostersjon. Aven for Rysslands férsorjning, sarskilt forsorjningen av Kaliningrad,
ar Ostersjon fundamental. Sj6- och flygférbindelser i och 6ver Ostersjon ar dven

87 Utgangspunkter for totalférsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s. 21.
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vitala for Natos operationer i omradet. Ryssland skulle kunna genomféra anfall
mot Gotland for att placera ut luftvarn och andra vapensystem som en del i att
begransa Natos handlingsfrihet i Ostersjéomradet.

For Ryssland ar det viktigt att ett anfall mot Gotland genomfors innan Sverige eller
allierade kan forstarka forsvaret av 6n. Overraskning och vilseledning forvantas
darfor vara en viktig del i en rysk operation.®®

Finansiella foretag inom sektorn kan anta féljande:

e Typsituationen illustrerar en geografisk risk som kan paverka finansiella
foretag med verksamhet inom omradet eller som ar beroende av andra aktorer
med verksamhet inom omradet.

e De attacker som omnamns i typsituationen kan paverka civil infrastruktur,
inbegripet finansiell infrastruktur eller sadan infrastruktur som den finansiella
sektorn ar beroende av.

e Handelserna i typsituationen kan leda till att manniskor forflyttar sig inom och
over Sveriges granser. Det kan i sin tur tankas paverka var, nar och hur
finansiella tjanster behover tillhandahallas, sérskilt sadana som &r viktiga for
befolkningens forsorjning.

e Samhallsviktiga finansiella tjanster som syftar till att uppratthalla likviditet hos
icke-finansiella foretag som ar viktiga for totalforsvaret, sakerstalla
betalningsférmagan vid handel, mojliggora storre investeringar genom
riskspridning, samt vissa typer av forsakring kan bidra till att uppratthalla
transport- och logistiktjanster i Ostersjoomradet.

Typsituation 5 — Fjarrangrepp

Typsituationen omfattar fientlig fjarrbekdmpning av civil infrastruktur, militar
formaga och tatbefolkade omraden som sker med konventionella langdistansvapen
(frémst robotar och drénare samt i mindre omfattning stridsflyg). Typsituationen
innefattar ocksa specialoperationer mot civila objekt samt militara mal,
nyckelpersoner och infrastruktur med mera i enlighet med typsituation 1, hybrida
hot. Angreppet syftar till att sla ut totalférsvarsviktig verksamhet, bekampa svenska
stridskrafter och paverka svensk forsvarsvilja och darmed skada svenska intressen
och militar formaga.

Beroende pa vad Ryssland vill uppna, kommer fjarrangreppen att riktas mot olika
delar av samhallet. Det militara forsvaret kan antas vara sarskilt prioriterade mal,
foljt av infrastruktur och andra mal som ger stor paverkan pa de samlade
forsvarsanstrangningarna. Tatbefolkade omraden kan bli mal fér angrepp i syfte
att paverka befolkningens forsvarsvilja. Lardomar fran Ukraina visar att
fjarrbekampning kan komma att genomforas med ett stort antal robotar och

38 Utgangspunkter for totalférsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s. 21.
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drénare samtidigt, i syfte att méatta det aktiva luftférsvaret (luftvarn, stridsflyg,
m.m.) och uppna storsta mojliga forodelse. Detta innebar att perioder av kraftiga
angrepp kan foljas av uppehall i langre perioder nar Ryssland férbereder en ny
kraftsamling.

Stationara objekt utan passivt luftférsvar, maskering eller fysiska skyddsatgarder,
kan vara enkla mal fér en motstandare att bekdmpa. Aven om Ryssland har
tillgang till flera olika typer av system for fjarrbekdmpning och kan anpassa dessa
for att uppna dnskad effekt, kommer Ryssland att prioritera mal dar onskad effekt
kan uppnés med s& sma resurser som mojligt.*

Finansiella foretag inom sektorn kan anta féljande:

e Finansiell sektor kan angripas med de medel som listas i typsituationen.
Angreppen kan daven riktas mot sektorer som finansiell sektor &r beroende av
(se 3.1.4)

¢ Vid fjarrangrepp mot befolkningscentra kan finansiell sektor paverkas indirekt,
exempelvis genom att omraden beh6ver utrymmas, att manniskor soker skydd
eller inkvarteras inom andra omraden an dar de vanligen befinner sig.

e Att uppratthalla finansiella tjanster bidrar till den svenska férsvarsviljan.

e Handelserna i typsituationen kan leda till att manniskor forflyttar sig inom och
over Sveriges granser. Det kan, i sin tur, paverka var, nar och hur foretagen
behover tillhandahalla finansiella tjanster, sarskilt sadana som ar viktiga for
befolkningens forsorjning.

e Forutsattningarna for foretagens verksamhet kan skilja sig at under pagaende
fjarrangrepp och under perioderna mellan angreppen.

Typsituation 6 — Forstarkning av alliansens norra flank
Typsituationen omfattar att svenska forband forstérker Natos norra flank i Finland

med markforband samt flyg- och marinstridskrafter i syfte att férsvara alliansens
territorium. Inom ramen for typsituationen férekommer bade defensiva och
offensiva uppgifter.

Se nedan gemensam komplettering for typsituation 6 och 7.%°
Finansiella foretag inom sektorn kan anta foljande:

e Typsituationen illustrerar en geografisk risk. Finansiella foretag med
verksamhet inom omradet, eller som &r beroende av andra aktérer med
verksamhet inom omradet, bor beakta detta i sin beredskapsplanering.

39 Utgangspunkter for totalférsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s. 21 och 22.
0 1bid, s. 22.
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e Handelserna kan paverka mojligheterna att tillhandahalla finansiella tjanster
inte bara inom Sverige utan dven i Sveriges naromrade.

e Samhallsviktiga finansiella tjanster sdsom utlaning, forsakring och
kapitalmarknad kan bidra till att uppréatthalla transport- och logistiktjanster som
mojliggor transiteringar av allierade forband.

Typsituation 7 — Forstarkning av alliansen i Baltikumomradet
Typsituationen omfattar att svenska forband forstérker Nato i och omkring de

baltiska staterna med markférband samt flyg- och sjostridskrafter i syfte att
forsvara alliansens territorium. Inom ramen for detta forekommer bade defensiva
och offensiva uppgifter. I typsituationen ingdr transporter pa och éver Ostersjon.

Typsituation 6 och 7 innefattar att delar av det militara forsvaret stalls under
Natos befél och blir en del av operationer i alliansens norra flank (Norge och
Finland) eller i Baltikumomradet. Typsituationerna innebar dven att civila aktorer
kan fa uppgifter som stréacker sig utanfor svenskt territorium eller havsomraden.
Offensiva uppgifter, sdsom att upprétta kontroll 6ver omrade som kontrollerats av
motstandaren (till exempel atertagande av omraden i Finland som ockuperats vid
ett inledande anfall), férvantas medfora fler skadade och doda for det militara
forsvaret jamfort med defensiva uppgifter sasom att skydda eller 6vervaka ett
omréade.*

Foretagen inom sektorn kan anta foljande:

e Typsituationen illustrerar en geografisk risk. Finansiella foretag med
verksamhet inom omradet, eller som &r beroende av andra aktérer med
verksamhet inom omradet, bor beakta detta i sin beredskapsplanering.

e Handelserna kan paverka mojligheterna att tillhandahalla finansiella tjanster
inte bara inom Sverige utan dven i Sveriges naromrade.

e Samhallsviktiga finansiella tjanster sasom utlaning, forsékring och
kapitalmarknad kan bidra till att uppratthalla transporter p& och éver Ostersjon.

3.1.4 Planeringsantaganden om beroenden till andra
beredskapssektorer

Finansiella tjanster &r pa flera satt beroende av verksamheter inom andra

beredskapssektorer. Det &r viktigt for finansiella foretag att beakta dessa beroenden

i sin beredskapsplanering. Nedan aterfinns planeringsantaganden om mgjlig

paverkan pa andra beredskapssektorer, som &r sérskilt relevanta for finansiella

foretag.*?

41 Utgangspunkter for totalférsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
S. 22.
“2 |bid, s. 28-36.
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(F) betyder att konsekvenserna kan uppsta i fredstid (typsituation 1 och 2) och
beslut om hojd beredskap har inte fattats.

(HB) betyder att Sverige har utsatts for vapnat angrepp, att regeringen har fattat
beslut om hojd beredskap (hdgsta beredskap) och att samtliga typsituationer galler
(konsekvenserna under F kvarstar och HB tillkommer).

(F, HB) betyder att det inte gors en atskillnad pa konsekvenserna i fredstid och
hojd beredskap i texten, men anta att graden pa konsekvenser &r allvarligare under
hojd beredskap i tid och omfattning.

Sorteringen i (F) och (HB) &r endast ett satt att gestalta mojliga konsekvenser och
ska inte I&sas som en sanning.

Antaganden om elektroniska kommunikationer och post

e (F, HB) Cyberangrepp och fysiska angrepp mot kommunikationsinfrastruktur,
alternativt langvariga avbrott i forsorjningsfloden, kan leda till langvariga
lokala och regionala avbrott (dagar till veckor) och/eller kraftigt minskad
funktionalitet i elektroniska kommunikationsnat och tjanster. Paverkansgraden
hos leverantrer kan variera beroende pa handelsens karaktar. Anvandare som
har forberett mer robusta eller alternativa/redundanta
kommunikationslésningar drabbas i lagre grad. Kraftig eller langvarig
paverkan kan leda till behov av prioritering mellan samhéllsviktiga
verksamheter.

e (F, HB) Storningar i radiomiljon kan forekomma och ge samre funktionalitet i
avgransade omraden for exempelvis kommunikationsradio och mobilnét.

e (F, HB) Storningar och avbrott kan forvantas i rymdtjanster, sasom
positionering (GNSS), tidgivning samt tal- och datakommunikation. (HB)
Behovet av 6verblick av krigsdrabbade omraden kan 6ka och stalla krav pa
tillgang till satellitbilder.

o (F, HB) Regionala avbrott och storningar i formedling av brev- och
paketforsandelser.

Antaganden om energiforsorjning

e (F) Cyberangrepp och sabotage mot energiinfrastruktur kan fa betydande
konsekvenser, exempelvis inom elforsérjningen med mer eller mindre
omfattande elavbrott.

e (HB) Elavbrott kan ske lokalt, regionalt och nationellt och kan paga i dagar,
veckor eller manader. Verksamheter som har ett starkt beroende av el behdver
se om sina egna behov for att kunna garantera fortsatt funktionalitet.

e (HB) Langvarig energi- eller effektbrist kan leda till prioritering av
elanvandning om atgarden ar majlig, till exempel genom roterande
frankoppling (tillgang till el enstaka timmar per dygn) och/eller ransonering.
Detta kan ske pa lokal, regional eller nationell niva beroende pa orsak till brist.
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Vid en roterande frankoppling behdver elanvéandare planera for en flexibel
elanvandning, till exempel hur man ska hantera tillgang till el endast enstaka
timmar per dygn.

(HB) Elleveranser kan inte garanteras genom en 6-drift. Lokal eller regional 6-
drift &r bara méjlig i omraden dar det finns lamplig elproduktion for detta
andamal och elnatet i Gvrigt klarar av att driftas i ett svagt nat. | en lokal eller
regional 6-drift kommer det oftast att vara mycket hard prioritering av vilka
som far el, och det kommer inte alltid vara mojligt med roterande frankoppling.
(F, HB) Tillgangen pa flytande drivmedel och branslen kan bli kraftigt
begransad pa grund av begransad import samt avbrott i logistikkedjor. Det
inbegriper bransle till bland annat reservkraft och samhallsviktiga transporter.
(F, HB) Dagliga storningar och langvariga avbrott i fjarrvarme- och kyla kan
ske.

Antaganden om férsorjning av grunddata

(F) Tillgangen till férvaltningsgemensamma grunddata sasom person- och
adressinformation, foretags- och organisationsinformation och geo-data kan
nedga samt att arenden forsenas. (HB) Langvariga avbrott (dagar, veckor eller
manader). Exempelvis skulle rattskedjan samt halsa, vard och omsorg paverkas
negativt i avsaknad av personuppgifter. Tillgang till aktuell information om
vagar, broar och annan infrastruktur paverkas negativt.

Antagande om ekonomisk sakerhet

(F, HB) Det kan bli svart att under en tid betala ut l6ner, erséttningar och
formaner som arbetsloshetsforsakringen, socialforsakringar och pensioner samt
olika former av finansiering fran offentlig sektor till naringslivet, inklusive
privata utforare, i valfardssystemet samt genomféra kommunavrakning. Om
utbetalningar forsenas under ett flertal veckor paverkar det snabbt personer
som har sma marginaler.

(F, HB) Verksamheten pa de lokala statliga servicekontoren kan paverkas av
olika handelser, med foljd att verksamheten i vissa delar inte kan uppréatthallas.
Detta kan leda till att manniskor inte kan klara sitt uppehélle, att
samverkansmyndigheter/staten inte kan na ut med information till
medborgarna, att servicekontoren inte kan stodja Férsvarsmakten som planerat
eller att eventuella tillkommande uppdrag sasom hantering av
befolkningsrorelser, kontanthantering eller ransoneringskort inte kan losas.

(F, HB) Avbrott eller storningar i myndigheters webbaserade
sjalvbetjaningstjanster kan ske, sdsom registrering av sjukdom och vard av
sjukt barn.

(HB) Inbetalningar av olika skatter och avgifter till offentlig sektor kan nedga,
vilket innebdr minskad inkomst for stat, region och kommun.
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Antaganden om ordning och sakerhet
o (F, HB) Existerande motséattningar i samhéllet som segregation, brottslighet

eller en 6kad polarisering kan underblasas av motstandaren i syfte att skapa
protestaktioner eller valdsamma upplopp for att skapa oro i samhallet och
belasta samhallets institutioner.

o (F, HB) Antalet dronarincidenter kan dka géllande olovliga syften som
underréttelseinhamtning, telekrig/storning, distraktion eller sabotage.

e (F, HB) Narvaro av utlandska forband som ar stationerade i eller transiteras
genom Sverige kan krdva kommunikation och kontroll av efterlevnad av
svensk lag.

o (F, HB) Attacker eller sabotage mot personal och anldggningar inom
samhallsviktig verksamhet kan ske och behovet av skydd och bevakning dkar.
Begransade personalresurser leder till prioriteringar i detta skydd.

e (HB) Belastningen pa rattskedjan av arrestverksamhet, utredningsverksamhet,
démande verksamhet, anstalter och hakten kan paverkas. Rattsarenden kan
forsenas och andra typer av brott kan uppsta, dar arenden som krigsbrott,
lydnadsbrott eller avvikelser fran tjanstgoring kan bli vanligare. | omraden med
fientlig trupp kan krigsforbrytelser, sasom tortyr och sexuellt vald, forekomma.

e (HB) Manniskor pa flykt staller krav pa det offentligas formaga att omhanderta
och sékerstalla identitet pa manniskor i okontrollerade befolkningsrérelser och
storskaliga gransoverskridande utrymningar, for att skydda civilbefolkningen
och sakerstélla att den militara formagan inte paverkas negativt.

e (F) Inre granskontroller kan behtva upprattas till foljd av stora
befolkningsrorelser. Gransdvervakning kan utmanas genom infiltration,
organiserad migration (fiktiva asylsékningar eller medborgarskap via falska
identiteter) samt medvetet skapade flyktingstrmmar som pressar kontroll,
skydd och 6vervakning av Sveriges grans. (HB) Verksamheterna som syftar till
kontroll, skydd och 6vervakning av Sveriges granser kan fa forandrade
uppgifter nar militara rorelser ska forenklas samtidigt som lagstiftning kring
gransovervakning trader i kraft.

3.1.5 Planeringsantaganden om personalférsorjning
Om Sverige befinner sig i hojd beredskap finns det flera faktorer som kan ténkas

paverka de finansiella féretagens formaga att forsorja sina organisationer med
personal, samt hur de arbetar vid hgjd beredskap. Bland annat kan foretagen anta
att personal kan ha svart att ta sig till arbetet och nagra uteblir. Personalbrist kan
uppsta inom olika verksamheter nar arbetskraft kallas in till andra uppgifter inom
totalforsvaret.*®

43 Utgangspunkter for totalférsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s. 36.
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Samtidigt kan storningar i andra viktiga samhallsfunktioner fa konsekvenser for de
privata foretagens personalforsorjning. Det kan exempelvis férekomma storningar
eller avbrott i samtliga trafikslag.** Manniskor kan behéva soka skydd i skyddsrum
och andra skyddade platser till foljd av motstandarens bekdmpning, och omraden
paverkade av strider och bekdmpning kan behdva utrymmas och manniskor
inkvarteras.*

I samband med en analys av vilka lokaler och vilken utrustning de finansiella
foretagen behover for att uppratthalla sin verksamhet under dessa forhallanden ar
det relevant att vaga in personalens grundlaggande behov. Till skillnad fran
fredstida krissituationer kan det exempelvis vara svarare att tillgodose manniskors
behov av mat, dricksvatten och andamalsenliga avloppsl6sningar.*® Beroende pa
var och hur foretagen bedémer att deras personal ska jobba i en krigssituation, kan
personalen aven behdva sarskild tillgang till skydd.*

3.2 Planeringsstdd for alla finansiella foretag

Vilka atgarder en finansiell aktor behover planera for ar beroende av flera faktorer,
exempelvis foretagets storlek och vilka tjanster foretaget tillhandahaller. | detta
avsnitt beskrivs vad som kan vara en proportionerlig ambitionsniva for alla
finansiella foretags arbete med civilt forsvar.

Regelefterlevnad
Finansinspektionen beddmer att finansiella foretag som efterlever den befintliga

rorelseregleringen har en grundlaggande operativ motstandskraft och darmed goda
forutséttningar att hantera de flesta fredstida kriser.*® For Finansinspektionen &r
tillsyn darmed ett viktigt verktyg for att vidmakthalla en stadig grundniva i
sektorns beredskapsarbete.

Exempel pa reglering som staller krav pa operativ motstandskraft inkluderar
Finansinspektionens foreskrifter om styrning och kontroll,*
informationssékerhet,> Gvergripande bedémning av operativa risker,

44 Utgangspunkter for totalforsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
S. 35.

“1bid, s. 34.

46 |bid, s. 32 och 33.

47 1bid, s. 34.

48 Rorelseregleringen staller krav pa formaga langt upp i hotskalan och det ingér att forhalla
sig till manga olika risker, daribland risker for naturolyckor och risker, fel orsakade av
manniskan som skulle kunna leda till en incident, inbegripet risker av sektorsdvergripande
eller gransdverskridande slag, olyckor, naturkatastrofer, hot mot folkhalsan och hybridhot
samt andra antagonistiska hot, inklusive terroristbrott.

9 Finansinspektionens foreskrifter (FFFS 2014:1) och allméanna rad om styrning,
riskhantering och kontroll i kreditinstitut.

%0 Finansinspektionens foreskrifter (FFFS 2014:5) och allménna rad om
informationssakerhet, it-verksamhet och insattningssystem.
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sakerhetsrisker och atgarder® och riskhantering, informations-, it- och
cybersékerhet samt beredskap.®? EU-forordningen for digital operativ
motstandskraft (Dora-férordningen) innebér krav pd i stort sett alla finansiella
foretag vad géller hantering av IKT-risker och har ddrmed en central betydelse som
utgangspunkt aven for beredskapsarbetet.>®

Rorelseregleringen kréver inte uttryckligen att foretagen beaktar hdjd beredskap
och krig i sitt riskarbete som det finns bestdimmelser for. Rorelseregleringen ska
dock efterlevas aven i hojd beredskap och krig, och efterlevnad av regleringen ar
en mycket bra grund for beredskapsarbetet. Den inriktning som anges nedan
beskriver vilka formagor som ar relevanta att utveckla som komplement till den
niva som etableras genom rorelseregleringen.

Kunskap om totalférsvarslagstiftningen
Alla finansiella foretag bor orientera sig i den totalférsvarslagstiftning som kan bli

tillamplig for den egna verksamheten. Sadan reglering kan fa stora konsekvenser
vid hojd beredskap eller krig och det ar darfor viktigt att ha den i atanke i
planeringsarbetet.

Beredskapsplanering
Rorelseregleringen stéller vissa krav pa att finansiella foretag ska bedriva

kontinuitets- och beredskapsplanering. Det ar dock positivt om alla finansiella
foretag analyserar vad utgangspunkterna i detta dokument innebér for deras
befintliga kontinuitet- och beredskapsplanering. Att hantera konsekvenserna av ett
krig stéller sannolikt annu hogre krav pa foretagens formaga. Detta analysarbete
kan med fordel integreras i foretagens befintliga arbetsprocesser for att frimja
operativ motstandskraft och kontinuitet.

Om foretagen gor en sadan analys ar det viktigt att vara uppméarksam pa att vissa
rutiner, metoder och arbetssatt som anvands i den fredstida krisberedskapen kanske
inte ar lampliga nér verksamheten ska dimensioneras for krig. Foretagen bor darfor
Overvdga att ta fram nya arbetsprocesser i de fall analysen indikerar att det ar
andamalsenligt.

Bland de foretag som inte ar samhalls- eller totalforsvarsviktiga finns en stor
variation i forutsattningar att bedriva beredskapsplanering, sarskilt om de inte
bedriver kontinuitetsplanering sedan tidigare i enlighet med rorelseregleringen.
Alla finansiella foretag kan dock bidra positivt till samhallets sammantagna
motstandskraft, dar ambitionsnivan kan anpassas baserat exempelvis pa foretagets

51 Finansinspektionens foreskrifter (FFFS 2018:4) om verksamhet for
betaltjanstleverantdrer.

%2 Finansinspektionens foreskrifter (FFFS 2024:5) om clearing och avveckling av
betalningar.

53 Europaparlamentets och radets férordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn.
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storlek och resurser. Alla finansiella foretag skulle utifran sina egna forutsattningar
kunna fundera pa:

o Vad ett vipnat angrepp mot Sverige eller allierade innebar for mojligheterna att
uppratthalla den egna verksamheten, och anpassa sin planering utifran det. For
foretag som inte ar samhallsviktiga- eller totalforsvarsviktiga kan det vara
sarskilt relevant att fundera pa om det kan bli aktuellt att avveckla de delar av
verksamheten som inte &r viktiga i krig (se nedan om formaga till omstallning).

e Hur den egna verksamheten skulle kunna ga till vaga for att identifiera
antagonistisk paverkan och rapportera detta i fredstid och under hojd
beredskap.

e Hur den egna verksamheten skulle kunna agera och kommunicera i enlighet
med budskap fran myndigheter i den utstrackning det ar mojligt givet
tillgangen till olika kommunikationsmedel i hojd beredskap.

e Om det & majligt att genomfora mindre och enklare 6vningar som utgar fran
perspektivet hojd beredskap inom den egna verksamheten.

Formaga till omstallning
Det &r positivt om den normala tillgangligheten av finansiella tjanster uppratthalls

sa langt som mojligt, men i krig kan en omstéllning av verksamhet bli nédvandig.
Det ar darfor relevant for alla finansiella foretag att planera for att kunna stalla om
verksamheten till krigstida forhallanden.>* Det innebér att varje foretag kan ha
nytta av att analysera hur forutsattningarna for att bedriva verksamheten paverkas i
hojd beredskap, med utgangspunkt i de dimensionerande antagandena (se avsnitt
3.1). | detta ingar att analysera om omstallningen till krigstida forhallanden
foranleder nagon forandring i hur verksamheten bedrivs, exempelvis kopplat till
kvalitetskrav eller forandringar i efterfragan pa foretagets tjanster.

Om Sverige &r i krig rader hogsta beredskap, och enligt lagen om totalforsvar och
hojd beredskap (1992:1403) ar totalforsvar da all den samhallsverksamhet som ska
bedrivas.>® For att efterleva detta ar det viktigt att identifiera vilka finansiella
tjanster som &r mest prioriterade i en krigssituation (se planeringsantaganden i
avsnitt 3.1.1). Det ar aven viktigt att identifiera sadan samhallsverksamhet som inte
ar totalforsvar, det vill séga att den inte bidrar till férsvarsanstrangningarna. For de
finansiella foretagen &r det bra att vara medveten om att verksamhet som inte ar
totalforsvar inte kommer vara prioriterat pa samhallsniva under hojd beredskap.
Det kan darfor vara en god idé att foretagen har forberedelser for hur de delar av
deras verksamhet som inte behovs for krigsanstrangningen mojligen skulle kunna
avvecklas inom en tremanadersperiod. For foretagens del kan det vara positivt att
ha en sadan planering eftersom det innebér att om en avveckling av verksamheten

54 Prop. 2024/25:34, s. 62.
%51 § lag (1992:1403) om totalforsvar och hojd beredskap.
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val bedéms bli nddvandigt under hojd beredskap, sa kan den processen ske pa ett
ordnat satt.

Nya behov av finansiella tjanster kan uppsta vid hojd beredskap. I den man
foretagen sjalva kan forutse detta kan de Gvervaga att planera for hur det behovet
ska kunna tillgodoses.

3.3 Planeringsstod for samhallsviktiga finansiella

foretag

Utover det som kan vara relevant for alla finansiella foretag att beakta (avsnitt 3.2)
sa kan samhallsviktiga finansiella foretag dessutom vélja att ta stod av det som
beskrivs i detta avsnitt. Avsnitt 3.3 kompletterar alltsa avsnitt 3.2.

Beredskapsplanering
Det &r positivt om samhéllsviktiga finansiella foretag bedriver en aktiv

beredskapsplanering utifran perspektivet hojd beredskap, dar processen for att
identifiera och hantera risker och sarbarheter ar strukturerad och formaliserad.
Aven om sadana foretag genomfor risk- och sarbarhetsanalyser sedan tidigare 4r
det dartill relevant att sakerstélla att krig ingar i den hotbild som analyseras.

Ett sadant analysarbete kan synliggora for de foretagen om det infor eller vid hojd
beredskap finns risker som allvarligt kan hota, skada eller férsamra foretagets
formaga att tillhandahalla den samhallsviktiga verksamhet som det ansvarar for.
Genom ett sadant systematiskt arbete okar forutsattningarna for foretaget att
sakerstalla att det kan uppréatthalla den samhéllsviktiga verksamheten i héjd
beredskap.

Tredjepartstjanster
Som ett led i att hoja sin totalforsvarsformaga kan samhallsviktiga finansiella

foretag gora en heltdckande analys av vilka tredjepartstjanster som den egna
verksamheten &r beroende av och hur dessa beroenden kan paverka verksamheten i
hojd beredskap. Om foretaget genomfor en sadan analys, kan det forbéattra sin
forstaelse for eventuella risker och sdrbarheter som kan uppsta. Aven om foretaget
sedan tidigare analyserar sina beroenden av tredjepartstjanster i linje med
Doraforordningen ar det alltsa bra om denna analys utokas genom att sérskild
hansyn tas till de risker och sarbarheter som uppstar under héjd beredskap med
anledning av att foretagen ar beroende av externa leverantorer.

Sjalvforsorjning

MSB och Forsvarsmakten anvisar att det civila forsvaret behdver ...bygga upp en
formaga att under minst tva veckor kunna uppratthalla de viktiga
samhéllsfunktionerna med framst egna resurser, till exempel under den inledande
fasen av ett krig. Formagan innebér att den som bedriver samhallsviktig
verksamhet, oavsett om det &r i offentlig eller privat regi, trots mycket anstrangda
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forhallanden och stora osakerheter — kan sakerstalla detta genom till exempel
forberedda planer, anskaffande och lagerhallning av férnédenheter och varor,
sakerstallande av personal och andra konkreta atgarder.”*® Samhallsviktiga
finansiella foretag kan anta att detta géller &ven for dem.

Om de samhallsviktiga finansiella foretagen efterstravar att vara i stort
sjalvforsorjande i tva veckor, gor de ett viktigt bidrag till att skapa handlingsfrihet
for Sverige under kritiska skeden av ett krig. Det kan &ven vara positivt for foretag
att ha denna férmaga da det under sadana skeden inte kan garanteras att deras
stodbehov har hogst prioritet pa samhallsniva. Under sddana skeden kan det
offentligas tillganglighet for de finansiella féretagen samtidigt begransas.
Finansinspektionen noterar samtidigt att malet pa tva veckor inte innebar att krigets
pafrestningar tar slut efter tva veckor. Aven efter de tva veckorna ar det viktigt att
foretagen kan uppratthalla samhallsviktig finansiell verksamhet.

Hantera personalbortfall
I en krigssituation ar det troligt med bortfall av personal och det kommer inte alltid

vara mojligt for manniskor att ta sig till sina ordinarie arbetsplatser. Av denna
anledning kan samhaéllsviktiga finansiella féretag gynnas av att ha en
grundlaggande planering for hur de ska uppréatthalla verksamheten i en situation
dar tillgangen till ordinarie personal ar begransad.

| Sverige rader totalforsvarsplikt for varje svensk medborgare fran bérjan av det
kalenderar nar han eller hon fyller sexton ar till slutet av det kalenderar nar han
eller hon fyller sjuttio ar. Totalforsvarsplikten galler ocksa under motsvarande tid
for var och en som utan att vara svensk medborgare &r bosatt i

Sverige.>” Befolkningen i Sverige uppmanas att fortsatta ga till sitt vanliga arbete
om de inte har en annan krigsplacering vid hojd beredskap.®®

Regeringen kan foreskriva om allmén tjansteplikt vid hojd beredskap, om det
behdvs for att verksamhet som &r av sarskild vikt for totalforsvaret ska kunna
uppratthallas.>® Regleringen kan avse en viss del av landet eller viss verksamhet.
Allman tjansteplikt &r ett satt for en person att fullgora totalforsvarsplikt®® och
innebér att den

1. kvarstar i sin anstallning eller fullféljer ett uppdrag,

2. tjanstgor enligt avtal om frivillig tjanstgoring inom totalférsvaret, eller

%6 Utgangspunkter for totalforsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s. 13.

571 kap. 2 § lagen (1994:1809) om totalforsvarsplikt.

%8 MSB (2024). Om krisen eller kriget kommer. MSB2398, s. 9.

%9 6 kap. 1 § lagen (1994:1809) om totalforsvarsplikt.

601 kap. 3 § lagen (1994:1809) om totalforsvarsplikt.
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3. utfor arbete som anvisas honom eller henne av den myndighet som regeringen
bestammer.®

Samhallsviktiga finansiella foretag kan utga fran att det i forsta hand ar genom det
ordinarie anstallningsavtalet och allmén tjansteplikt som deras personalforsorjning
ska tryggas.

Upptacka antagonistisk paverkan
Det ar viktigt att upptacka antagonistisk paverkan riktad mot samhallsviktig

finansiell verksamhet, inklusive otillborlig informationspaverkan. De foretag som
omfattas av Dora-férordningen ska redan ha mekanismer for att snabbt upptacka
onormal verksamhet. Detta ger en bra grund, men den ar inte tillracklig ur ett
totalforsvarsperspektiv.

Exempel pa saker som kan vara viktigt for samhéllsviktiga foretag att utveckla,
som inte kravs enligt Dora-férordningen, & mekanismer for att snabbt upptécka
aktiviteter som syftar till att forsvara och fordroja beslutsfattande, forsamra svensk
ldgesuppfattning, utmatta och kraftsplittra resurser samt minska allménhetens
fortroende for rikets ledning, myndigheter och samhallsviktiga foretag. Det ar
ocksa viktigt att reflektera dver foretagets formaga att upptacka antagonistiska hot
som inte ar IKT-relaterade och att kunna identifiera onormal verksamhet som
skulle kunna vara av krigsforberedande karaktar.

Uppratthalla incidentrapportering
Rorelseregleringen staller krav pa att flera typer av finansiella foretag ska ha

formaga att rapportera incidenter. Det ar viktigt att foretag som omfattas av sadana
krav uppratthaller denna formaga i hojd beredskap, for att pa sa vis bidra till den
finansiella sektorns samlade lagesuppfattning. Denna uppgift kan antas vara en
utmaning under kraftigt storda forhallanden (se 3.1.4). Samhallsviktiga finansiella
foretag kan darfor bidra till att uppratthalla den samlade lagesuppfattningen genom
att vidta atgarder som innebér att deras incidentrapportering kan fortga i hojd
beredskap.

Kommunicera samordnat
I h6jd beredskap kan finansiella foretag bli maltavlor for olika slags hybrida

angrepp, inklusive otillborlig informationspaverkan. En motstandare kan dartill
ténkas agera opportunistiskt och utnyttja varje situation till att skapa oro,
missforstand och obeslutsamhet. Vidare kan de ordinarie kommunikationsmedlen
vara otillgangliga (se 3.1.4). For samhéllsviktiga finansiella foretag kan det darfor
finnas anledning att vidta atgarder som séakerstaller att de kan na ut samordnat med
relevanta och malgruppsanpassade budskap till allmanheten i hojd beredskap.

616 kap. 28 lagen (1994:1809) om totalférsvarsplikt.

Planeringsstod for foretagens arbete med civilt férsvar

31



FINANSINSPEKTIONEN
Planeringsinriktning for finansiella foretag

Ovnin

Systemgtisk ovningsverksamhet som utgar fran att kriget ar den dimensionerande
hotbilden ar ett satt for samhallsviktiga finansiella foretag att saval forbereda sig
for héjd beredskap eller krig som upptacka brister i det egna analys- eller
planeringsarbetet. Omfattningen av dvningsverksamheten kan variera beroende pa
foretagets storlek samt vilka resurser de har att tillga, men alla samhallsviktiga
finansiella foretag kan stérka sin beredskap genom évning.

Foretagen kan Gva pa olika satt. Dels arrangeras regelbundet sektorsévergripande
ovningar i bade stérre och mindre format och saval inom nationella som
internationella forum. Dels kan samhéllsviktiga finansiella foretag sjélva ta initiativ
till egen 6vningsverksamhet, i den skala som ar lamplig utifran foretagets storlek,
resurser och verksamhet.

3.4 Planeringsstdd for totalférsvarsviktiga

finansiella foretag

UtGver det som kan vara relevant att beakta for alla finansiella foretag (avsnitt 3.2)
och for samhallsviktiga finansiella foretag (avsnitt 3.3) sa kan totalforsvarsviktiga
finansiella foretag valja att ta stod av det som beskrivs i detta avsnitt. Avsnitten
3.2, 3.3 och avsnitt 3.4 kompletterar alltsa varandra.

Krigsorganisation
En krigsorganisation ar en aktors organisation vid hdjd beredskap och innebér att

viktiga verksamheter stélls om fran fredstida inriktning, reglering och organisering
till hojd beredskap och inriktning pa uppgifter som har betydelse for
totalforsvaret.®?

For att det ska vara relevant att bedriva verksamheten utifran en krigsorganisation
beddmer Finansinspektionen att det ska réra sig om féretag som har prioriterade
krigstida uppgifter. Darfor &r det i forsta hand for totalforsvarsviktiga finansiella
foretag som upprattandet av krigsorganisationer kan vara en relevant atgard.

Atgérden innebar att totalférsvarsviktiga finansiella foretag planerar, évar och
utbildar personal och darutéver tar fram de planer som i évrigt behovs for att under
hojd beredskap kunna 6verga till en krigsorganisation. Andra exempel pa viktiga
forberedelser &r att ta fram en forteckning av foretagets prioriterade uppgifter under
hojd beredskap, inklusive sadan verksamhet som ska avvecklas, dverforas eller
som tillkommer. Foretagen kan &ven behtva en plan som beskriver hur
verksamheten ska organiseras och ledas i krig samt hur personalbehoven i
krigsorganisationen ska tillgodoses.

52 Myndigheten for samhallsskydd och beredskap (2023). Planeringsinriktning for civil
beredskap: ett underlag till stéd for fortsatt planering. (MSB2194), s. 24.
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Nér foretaget planerar krigsorganisationen kan dven lokalbehoven behdva ses dver
tillsammans med en plan for var och hur nédvéndig personal ska arbeta. Det &r
viktigt att lokalplanen tar hansyn till eventuella behov av att forandra arbetssatt och
de behov som finns nar personalen arbetar pa plats under krigstida forhallanden.

De totalforsvarsviktiga foretagen kan infor planeringen av sin krigsorganisation
behova information om vilka i den ordinarie personalen som eventuellt kan
overforas till andra organisationer i krig. Plikt- och prévningsverket &r en
myndighet som har mgjlighet att genomfora disponibilitetskontroller, som visar
vilken personal som ar tillganglig for att inga i en aktdrs krigsorganisation. | de
flesta fall lar samtidigt berdrda individer sjalva veta om det finns risk for att de
redan tagits i ansprak av en annan organisation i totalférsvaret.

For nérvarande avser krigsplacering den placering som gors av
totalforsvarspliktiga med varnplikt eller civilplikt.5® Utgangspunkten ar att de
totalforsvarsviktiga foretagen ska trygga sin personalférsérjning genom allman
tjansteplikt, varfor krigsplacering av personalen inte ar aktuell. Betydelsen av ordet
krigsplacering kan dock komma att andras beroende pa hur regeringen valjer att
omhénderta betdnkandet Plikten kallar! En modern personalforsérjning av det
civila forsvaret (SOU 2025:6).

Sarskilda bidrag till lagesbilder
Det &r viktigt att totalforsvarsviktiga finansiella foretag har formaga att delta i en

sektorsovergripande lagesbildsprocess. Ett sadant deltagande innefattar formaga att
dela relevant information samt att motta relevanta lagesbilder fran
Finansinspektionen samt det 6vriga civila forsvaret.

Samverka och leda fran upprattad ledningsplats
Det ar sérskilt viktigt for totalforsvarsviktiga finansiella foretag att deras

ledningsformaga uppratthalls i hojd beredskap. Det kan darfor vara angelaget for
dem att ha tillgang till minst en ledningsplats med lokaler som &r anpassade och har
den nddvandiga utrustning som krévs for att kunna samverka och leda under de
forhallanden som kan antas rada i hojd beredskap.

Robust och sdker kommunikation
En formaga som ar sarskilt relevant for totalforsvarsviktiga finansiella foretag ar att

kunna kommunicera med myndigheter saval som med andra totalférsvarsviktiga
aktorer i hojd beredskap pa ett robust och sakert satt. Denna férmaga mojliggor
aven ett deltagande i lagesbildsarbetet i alla 1agen och utgdr en forutsattning for att
kunna behalla ledningsférmaga (se ovan).

8 Plikten kallar! En modern personalforsorjning av det civila forsvaret (SOU 2025:6), s.
42.
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Kommunikation med kunder

Det &r viktigt att totalforsvarsviktiga finansiella foretag som bedriver verksamhet
som ar av sarskild betydelse for individers eller foretags motstandskraft
uppratthaller formagan att kommunicera med sina kunder i hojd beredskap. Det
kan under sadana forhallanden intraffa avbrott i flera av de kommunikationsmedel
som foretagens kunder nyttjar i sin vardag (se avsnitt 3.1.4). Darfor &r en planering
for hur de kan uppratthalla kundkontakten viktig givet de stérningar som kan antas
rada i andra samhallsviktiga tjanster.

Redundans for kritiska verksamhetsprocesser
Det 4r viktigt att totalforsvarsviktiga finansiella foretag har en tillrdcklig redundans

for att kunna bedriva kritiska verksamhetsprocesser &ven i hojd beredskap. Har
ingar det att sékerstalla redundant tillgang till data och information. Det innebar att
foretagen utformar de l6sningar som krévs for att vid héjd beredskap kunna
sakerstalla tillganglighet for sina kritiska verksamhetsprocesser genom att verga
till en annan rutin, metod eller arbetsprocess, som ar oberoende av den som brukas
i fredstid.

Lagerhallning

I hojd beredskap kan det antas forekomma storningar i leveranskedjor.5
Totalforsvarsviktiga finansiella foretag kan darfor ha nytta av att lagerhalla fysiska
resurser som ar nodvandiga for att uppratthalla den totalforsvarsviktiga delen av
verksamheten. Om foretagen uppréattar sadana lager, ar det viktigt att utga fran en
analys av foretagens krigstida behov av fysiska resurser.

Det finns manga olika modeller for beredskapslagring, och Finansinspektionen
forordar ingen specifik 16sning. Faktorer som kan beaktas vid upprattandet av
lagren &r till exempel att de lagrade resurserna ar lokaliserade inom Sveriges
granser och att foretaget har juridisk radighet dver resurserna. Det kan aven vara
andamalsenligt att ha en plan for hur resurserna ska kunna nyttjas under hojd
beredskap, som omfattar eventuella behov av personal, transport- eller
logistiktjanster.®> Dessutom kan lagerhallningen av resurserna betraktas som en
fysisk tillgang som &r kritisk for verksamhetens funktion i hojd beredskap. Det &r
da viktigt att riskbedéma och hantera lagren enligt det som star om geografiska
risker (se nedan).

Bedtma och hantera geografiska risker
Totalforsvarsviktiga finansiella foretag kan héja sin beredskap genom att bedéma

och hantera olika typer av geografiska risker. Som framgar av typsituationerna i

64 Utgangspunkter for totalforsvaret 2025-2030. FM2025-19772:2 och MSB 2025-08877,
s. 32.

% Ann-Sofie Stenérus Dover, Anders Odell, Per Larsson och Johan Lindgren.
Beredskapslagring — En kunskapsdversikt om beredskapslagring som ett verktyg for ékad
forsorjningsberedskap i Sverige. (FOI-R--4644—SE). Totalforsvarets forskningsinstitut, s.
25-29.
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avsnitt 3.1.3 ar ett militart angrepp mot Sverige eller Sveriges grannlander en
relevant risk for foretagen att beakta. Det kan darfor vara viktigt for
totalforsvarsviktiga finansiella foretag att i sin planering sarskilt beakta geografiska
risker kopplade till verksamhet eller beroenden som &r lokaliserade i dessa
omraden. Att hantera denna risk kan innebéra att foretagen gor en plan for hur
finansiella tjanster ska kunna uppratthallas i Sverige samtidigt som krigstida
forhallanden rader for verksamheten i Baltikum och/eller Finland. Sadana
forhallanden kan leda till personalbortfall och stérningar i tillgangen till kritiska
resurser i verksamhet lokaliserad utanfor Sveriges granser for svenska finansiella
aktorer.

Totalférsvarsviktiga finansiella foretag kan dven lépande behdva beakta
totalforsvarets krav infor nyanskaffning, omlokalisering eller avveckling av fysiska
tillgangar som ar kritiska for verksamhetens funktion i hojd beredskap. Pa ett
liknande satt kan det vara en god idé att infor tecknande av framtida avtal véga in
faktorer sdsom lokaliseringen av underleverantorers verksamhet samt fysiska
tillgangar, som ar kritiska for foretagens verksamhetsprocesser, oavsett om den
verksamheten eller tillgangarna finns inom eller utanfor Sveriges granser.
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4. Gemensam formageutveckling

Det &r viktigt att Finansinspektionen tillsammans med andra ansvariga
myndigheter och de finansiella foretagen skyndsamt sakerstaller att det finns en
tillracklig totalforsvarsformaga inom den finansiella sektorn.% Det ar prioriterat att
vidta atgarder som direkt ger en 6kad formaga att kunna hantera konsekvenserna av
ett vapnat angrepp.®” Finansinspektionen ska enligt beredskapsforordningen
bedriva ett systematiskt arbete for att kunna uppratthalla den egna samhéllsviktiga
verksamheten och verka for att andra aktorer inom ansvarsomradet ocksa bedriver
ett sddant arbete.®® Myndigheten ska ocksa bland annat driva pa arbetet inom
beredskapssektorn och verka for att uppgifter och roller inom beredskapssektorn
tydliggors.®

Nedan beskrivs ett Gnskat lage for den finansiella sektors beredskapsférmaga vid
slutet av totalforsvarsperioden 2025-2030. Syftet ar att ge foretagen som vill bidra
till totalforsvarsutvecklingen en tydlig malbild att jobba mot. For att na fram till det
onskade laget kravs engagemang och beslutsamhet fran saval privata som
offentliga akttrer och en ndra samverkan dem emellan.

4.1 Onskat lage 2030

Samverkan med naringslivet
Den finansiella sektorn bestar till cirka 95 procent av privata aktorer, och darfor ar

en fungerande néringslivssamverkan en forutsattning for i princip all
formageutveckling inom sektorn. For att mojliggora denna formageutveckling
utvecklar Finansinspektionen sina former for att samverka med naringslivet. Malet
ar att samverkan ska bli en naturlig och integrerad del av saval myndigheters som
finansiella foretags I6pande beredskapsarbete. Darutver &r det viktigt att det tidigt
under perioden 2025-2030 finns ett samforstand kring roller, ansvar och
overgripande mal.

Stod till det militara forsvaret
Till &r 2030 ar det militara forsvarets behov av stod fran den finansiella sektorn

klarlagda och kommunicerade fran Forsvarsmaktens sida till Finansinspektionen.
Utifran dessa uttalade stodbehov finns nodvandiga forberedelser pa plats hos
ber6rda parter. Den finansiella sektorns formaga att direkt eller indirekt stodja det
militéra forsvaret ar 6vad.

% Prop. 2024/25:34, s. 13.

57 Inriktning for civilt forsvar 2025-2030 (F62024/02054), s. 2.
88 7 § 3 beredskapsforordningen.

89 24 8beredskapsfarordningen.
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Beredskapsplanering for 2025 — 2030
De finansiella foretagen har tidigt under perioden 2025-2030 analyserat vad hojd

beredskap innebar for méjligheterna att uppratthalla den egna verksamheten.
Foretagen vidtar enskilt och tillsammans med andra aktorer atgarder baserade pa
identifierade utvecklingsbehov som hojer deras formaga. Sektorsovergripande
system for bedémning, utvardering och uppféljning av formaga &r etablerade.

Vid 2030 har samhalls- och totalférsvarsviktiga finansiella féretag genom sin
systematiska beredskapsplanering skapat sig en mycket god forstaelse for hela
leveranskedjan for samhallsviktiga finansiella tjanster, som innefattar forstaelse av
beroenden mellan sektorer. Utifran denna forstaelse kan formagan att uppratthalla
finansiella tjanster i sektorn som helhet bedémas. Dar det dr prioriterat har de
finansiella foretagen genomfort atgarder for att sakra hela leveranskedjan.

Uthallighet och formaga till omstalining
Vid 2030 har alla finansiella foretag en forstaelse for sin roll inom totalforsvaret,

och de har planerat for att inom en tremanadersperiod kunna stalla om
verksamheten i handelse av hojd beredskap. Detta kan inkludera planer att
avveckla verksamhet.

Inom sektorn finns en forstaelse for att det under kritiska skeden av ett krig
kommer vara nédvandigt att prioritera samhallets resurser pa ett satt som gynnar
totalforsvaret. Det finns ocksa forstaelse och acceptans for att vissa finansiella
aktorers stodbehov kan komma att prioriteras ner under sadana skeden, och att det
offentligas tillgdnglighet for de finansiella foretagen samtidigt begrénsas. De
finansiella foretagen utgar darfor i sin planering fran att de behover ta ett stort eget
ansvar for sin egen uthallighet, och efterstravar att kunna uppréatthalla sin
verksamhet i upp till tva veckor under sadana forutsattningar. Foretag som ar
samhalls- och totalforsvarsviktiga tar ett sarskilt stort ansvar. De har darfér som
malbild att kunna vara helt sjalvforsorjande under en tvaveckorsperiod.

Personalfdrsorjning
Vid 2030 har alla finansiella foretag en god uppfattning om hur tillgangen till

personal kan forandras i krig. Uppfattningen utgar fran en analys av tankbara
héndelseutvecklingar i hela norra Europa. Dér det &r relevant har féretagen tagit
fram en plan for hur personalbehoven ska tillgodoses, som &ven beskriver var och
hur personalen ska arbeta.”® For de totalforsvarsviktiga finansiella foretagen
omfattar denna planering en formaga att éverga till krigsorganisation, och denna
formaga ar 6vad.

0 Exempel péa fall dar detta inte &r relevant &r att det kan finnas foretag som utifran 18
lagen om totalférsvar och hojd beredskap har identifierat att de borde avveckla stora delar
eller hela sin verksamhet i hojd beredskap, vilket kan innebéra att det inte &r relevant att ta
fram planer for att personalférsorja organisationen i krig.
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Lagesuppfattning
Den finansiella sektorn har i alla situationer en mycket god l&gesuppfattning,

inklusive i hojd beredskap. Pa sektorsovergripande niva finns det darmed en god
formaga att upptacka hot i saval digitala som fysiska miljéer, inklusive hybrida hot
och aktiviteter som skulle kunna utgora krigsforberedande aktiviteter. Eventuella
forsok att paverka den finansiella sektorns lagesuppfattning eller beslutsféormaga
upptacks och hanteras snabbt.

Vid 2030 har de bertrda foretagen ett val utvecklat lagesbildsarbete som
sakerstaller att ratt information alltid nar ratt aktor i ratt tid. Dar det ar relevant
finns metoder och personal fér sammanstélining av l1agesbilden for egen
verksamhet. Det har genomforts dvningar dar lagesbilder fér den egna
organisationen har uppréttats, lagesinformation har delats och samlade lagesbilder
har &ven uppréttats och delgetts. Det finns &ven planer och rutiner for att identifiera
och bemoéta informationspaverkan mot den egna verksamheten, samt
samverkansstrukturer och planer for att identifiera och bemota
informationspaverkan tillsammans med andra ber6rda aktorer.

Léageshildarbetet for berdrda foretag inbegriper omvérldsbevakning och analyser av
leveransformagan for samhallsviktiga tjanster fran relevanta myndigheter och
foretag. Lagesbildarbetet ar aven tillrackligt detaljerat for att i hojd beredskap
kunna utgdra ett forslag pa hur resurser inom sektorn ska fordelas.

Ledning och samordning
Senast 2030 leds hela den finansiella sektorn pa ett sammanhallet satt under

fredstida kriser savél som under hojd beredskap. Det finns Gvade planer och rutiner
for uthallig ledning av egen verksamhet hos saval myndigheter som foretag inom
finansiell sektor. Ansvarsforhallanden, kontaktvagar och samarbetsformer ar
tydliga och forstas av alla aktorer. Till 2030 &r kontaktvéagar, metoder och
strukturer for samverkan dartill planerade och 6vade. I detta ingar det att
sékerstélla att alla relevanta parter kan dela och ta emot den information som kravs
pa ett robust och sakert satt, och att alla andra tekniska och organisatoriska
forutsattningar som kravs for sektorns ledningsformaga finns pa plats.

Kommunikation till allmé&nheten
Det ar viktigt att den finansiella sektorn kan na ut med korrekt information till

allménheten i alla l4gen. Detta kan exempelvis kommuniceras syfte att informera
om forandringar i hur kunder ska fa tillgang till finansiella tjanster i kris och krig,
eller for att bemota otillborlig informationspaverkan. Den finansiella sektorn kan
aven bidra till att forstarka kommunikation fran andra offentliga aktorer i ett kris-
och krigslage.

Vid 2030 finns det inom sektorn planer och rutiner for att kommunicera med
allmanheten under storda forhallanden genom egna kanaler och/eller genom media.
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Det finns aven en planering for bortfall av en eller flera kommunikationskanaler
och/eller plattformar.

| fredstid bedriver myndigheter och finansiella foretag ett aktivt och samordnat
arbete med att sprida kunskap och medvetenhet om vad som forvantas av den
enskilde i hojd beredskap, inklusive vad som galler for egenberedskap kopplat till
finansiella tjanster. Tillsammans skapar akttrerna en acceptans for att en avsevart
lagre niva av samhallsservice utgor en central del i att motsta och lindra
konsekvenser av fredstida kriser, krigsfara och krig. Som ett resultat har
allmanheten vid 2030 erforderlig kunskap om hur de ska agera for att fa tillgang till
samhéllsviktiga finansiella tjanster i hojd beredskap.

Forsvarsvilja
Finansinspektionens karnuppdrag handlar bland annat om att sékerstélla att det

finansiella systemet &r stabilt, praglas av ett hogt fortroende och att det erbjuder ett
hogt skydd for konsumenter. Grunden for att det finansiella systemet ska hantera
de extrema pafrestningar som ett krig innebar laggs redan genom tillsynen i
fredstid. Genom att bedriva en aktiv totalforsvarsplanering skapar myndigheter och
foretag gemensamt fortroende for att finansiella tjanster kommer kunna
uppratthallas aven i hojd beredskap. Pa ett liknande satt ar Finansinspektionens
ambition att penningtvatt, bedragerier och finansiell brottslighet &r pa en lag niva i
det svenska samhallet. Dessa faktorer kan tillsammans antas framja forsvarsviljan.

Det finansiella systemet upplevs 2030 fungera vél i fredstid och ha forutséattningar
att vara motstandskraftigt i krig. Det finns ett hogt fortroende for det finansiella
systemet i allménhet, samt en hog tillit till beredskapssektorns myndigheter.

Ovning

Vid 2030 ar den finansiella sektorns formaga att hantera krig 6vad med
utgangspunkt i den inriktning som galler for det civila forsvaret.
Ovningsverksamheten har aven erbjudit samhalls- och totalforsvarsviktiga
finansiella foretag mojlighet att prova sin formaga att samverka med andra sektorer
och det har gett dem en bild av saval den nationella som den internationella
kontexten for totalfoérsvarsplaneringen.
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