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Nya och andrade foreskrifter och
allmanna rad till féljd av Dora-
forordningen

Sammanfattning

EU:s forordning om digital operativ motstindskraft for finanssektorn!
(Dora-forordningen) ska borja tillimpas den 17 januari 2025. I férordningen
finns enhetliga regler for riskhantering som avser informations- och kom-
munikationsteknologi (IKT), rapportering av IKT-relaterade incidenter, test-
ning av foretags digitala beredskap, riskhantering av tredjepartsleverantorer
av IKT-tjanster samt informationsdelning.

Finansinspektionen (FI) beslutar om dndringar i FI:s foreskrifter och all-
ménna rad for att anpassa dem till det nya regelverket. Eftersom Dora-
forordningen giller for de flesta typer av foretag inom finanssektorn gors
andringar i olika foreskrifter som giller for olika delar av finanssektorn.

FI beslutar 4ven om nya foreskrifter dir det anges vilket tekniskt format
som foretagen ska anvénda vid rapportering till FI enligt Dora-forordningen
samt vid vilken tidpunkt som de ska rapportera in informationsregister
enligt Dora-forordningen.

De nya och éndrade foreskrifterna och allménna rdden tréder i kraft den 17
januari 2025.

! Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om &ndring av férordningarna (EG)
nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.
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1 Utgangspunkter

Europaparlamentets och ridets forordning (EU) 2022/2554 av den 14
december 2022 om digital operativ motstdndskraft for finanssektorn och om
andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)

nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (Dora-férordningen)
trddde 1 kraft den 17 januari 2023 och ska tillimpas frdn och med den 17
januari 2025. I férordningen finns enhetliga regler for de finansiella fore-
tagens” riskhantering nir det giller informations- och kommunikations-
teknik (IKT), rapportering av IKT-relaterade incidenter, testning av foretags
digitala beredskap, riskhantering av tredjepartsleverantorer av IKT-tjénster
samt informationsdelning. I Dora-férordningen anges att de europeiska
tillsynsmyndigheterna inom ett flertal omraden ska utarbeta forslag till
tekniska standarder som kompletterar férordningen och som sedan ska
beslutas av Europeiska kommissionen. Samtidigt som Dora-férordningen
bérjar gilla dndras dven flera EU-direktiv pa finansmarknadsomradet®. And-
ringarna i de olika EU-direktiven syftar framst till att undvika dubbel-
reglering.

Dora-forordningen ska i vissa avseenden kompletteras av nationell lagstift-
ning. Riksdagen beslutade dirfor den 11 december 2024 lagen (2024:1278)
med kompletterande bestimmelser till EU:s forordning om digital operativ
motstdndskraft for finanssektorn och dndringar i ett flertal rorelselagar pé
det finansiella omrddet. Den nya lagstiftning som riksdagen beslutat om
trader 1 kraft den 17 januari 2025, samtidigt som Dora-férordningen ska
borja tillimpas i medlemsstaterna. De nya och dndrade foreskrifterna och
allmédnna rad som behandlas i denna promemoria triader i kraft vid samma
tidpunkt.

Europaparlamentets och radets forordning 600/2014/EU av den 15 maj 2014
om marknader for finansiella instrument (Mifir) har dndrats genom en for-
ordning* som triidde i kraft den 28 mars 2024. Andringarna innebér bland
annat att tva nya artiklar, som stéller krav pa transparens fore handel, har
tillkommit. FI justerar dirfor i Finansinspektionens foreskrifter (FFFS

21 Dora-forordningen anviinds begreppet “finansiella entiteter”.

3 Europaparlamentets och radets direktiv (EU) 2022/2556 av den 14 december 2022 om
dndring av direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU,
2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341 vad giller digital operativ motstands-
kraft for finanssektorn.

4 Europaparlamentet och radets forordning (EU) 2024/791 av den 28 februari 2024 om
dndring av forordning (EU) nr 600/2014 vad géller att 6ka datatransparensen, undanrdja
hinder for framkomsten av konsoliderad handelsinformation, optimera handelsskyldig-
heterna och férbjuda mottagande av betalning av orderflode.

4 (46)

NS

NS
o3 P&

Yo



NS
BN

FI dnr 24-1341

Q\N A/\

2007:17) om verksamhet pa marknadsplatser (marknadsplatsforeskrifterna),
sé att kraven pa innehéll 1 den verksamhetsplan som foretagen ska ge in vid
en ansdkan om tillstand att bedriva borsverksamhet ligger i linje med dnd-
ringarna 1 Mifir.

1.1 Malet med regleringen

Det 6vergripande malet med Fl:s verksamhet &r att bidra till ett stabilt finan-
siellt system som préglas av ett hogt fortroende med vil fungerande mark-
nader som tillgodoser hushallens och foretagens behov av finansiella
tjédnster samtidigt som det finns ett hogt skydd for konsumenter.

Naér det handlar om att infora nya foreskrifter 1 anslutning till Dora-férord-
ningen dr malet med regleringen att mdjliggora for FI att dels pa ett effektivt
sdtt ta emot de uppgifter som ska limnas in enligt Dora-regelverket, dels
vidarerapportera uppgifterna till de europeiska tillsynsmyndigheterna.

Malet med justeringarna i befintliga foreskrifter &r huvudsakligen att und-
vika dubbelreglering, det vill sdga att bestimmelser i1 FI:s foreskrifter och
allménna rad hamnar i konflikt med bestimmelser i Dora-f6rordningen,
samt att hdnvisningarna i1 foreskrifterna och de allménna rdden ska vara
korrekta och sprakbruket enhetligt. Till en begriansad del har &ndringarna i
foreskrifterna som mal att foretagens verksamhetsplaner ska innehélla
ytterligare information. Syftet med @ndringarna dr i den delen att sikerstélla
att foretagens verksamhetsplaner aterspeglar den verksamhet som bedrivs
och innehéller relevant information om hur foretagen uppfyller de krav som
stélls 1 Mifir.

Sammantaget bidrar den nya regleringen till att FI kan uppfylla sitt 6ver-
gripande mal for det finansiella systemet.

1.2 Nuvarande och kommande regelverk

De nya och éndrade foreskrifterna dr en f6ljd av Dora-férordningen och den
kompletterande nationella lagstiftningen. Andringarna i marknadsplatsfore-
skrifterna foranleds delvis av dndringar 1 Mifir.

Négra ytterligare forfattningsandringar som péaverkar de nya och dndrade
foreskrifterna ér inte kénda i nuldget.
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1.3 Regleringsalternativ

Ett alternativ till att inféra nya foreskrifter ar att lamna allménna rad. All-
maénna rad ar dock till skillnad fran foreskrifter inte bindande, utan ar endast
en rekommendation till féretagen om hur de kan agera for att uppfylla de
krav som stélls i1 lagar, forordningar eller myndighetsforeskrifter.

Bindande regler beddms som det mest ldmpliga alternativet nir det géller en
ny reglering av formatet for rapportering av uppgifter till FI, eftersom samt-
liga institut ar skyldiga att komma in med rapporteringen och FI i sin tur dr
skyldig att vidarebefordra informationen till den berérda europeiska tillsyns-
myndigheten. Om foretagen far vélja vilka format de ska anvénda for att
lamna uppgifter, kan FI inte vidarebefordra uppgifterna pa nagot effektivt
satt.

Anpassningarna som FI foreslér till Dora-férordningen och till Mifir kréver
att befintliga foreskrifter och allménna rad adndras, vilket endast kan ske
genom att dndringsforeskrifter meddelas och nya allménna rdd 1dmnas.
Andra regleringsalternativ saknas darfor i den delen.

1.4 Rattsliga forutsattningar

1.4.1 Forslaget till nya foreskrifter

Regeringen har den 12 december 2024 beslutat en ny férordning: forord-
ningen (2024:1292) med kompletterande bestimmelser till EU:s férordning
om digital operativ motstandskraft for finanssektorn. 12 § i den
forordningen anges att FI far meddela foreskrifter om hur finansiella
entiteter ska rapportera allvarliga IKT-relaterade incidenter enligt artikel
19.1 1 Dora-férordningen, anméla betydande cyberhot enligt artikel 19.2 1
Dora-forordningen, och rapportera uppgifter om tredjepartsleverantorer av
IKT-tjanster enligt artikel 28.3 1 Dora-forordningen. I paragrafen ges FI
ocksa rétt att meddela foreskrifter om nir dessa uppgifter ska ldmnas.

Det ér detta bemyndigande som FI stodjer sig pa for att besluta de nya fore-
skrifterna om rapportering av incidenter och informationsregister enligt
EU:s forordning om digital operativ motstandskraft for finanssektorn.

1.4.2 Andringar av befintliga féreskrifter och allmanna rad
De foreskrifter och allmédnna rad som anges nedan i punkterna a—m ar
sddana som dndras. Andringarna innebr att vissa bestimmelser upphivs
eller dndras for att undvika dubbelreglering, samt att vissa bestimmelser
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tydliggors 1 frdga om vad som behdver anges 1 en verksamhetsplan eller i

rutiner till f6ljd av Dora-forordningen eller Mifir. Nedan anges vilka be-

myndiganden som FI stédjer sig pa.

a)

b)

d)

2

h)

Finansinspektionens foreskrifter (FFFS 2007:17) om verksamhet pa
marknadsplatser, nedan marknadsplatsforeskrifterna. Bemyndigan-
dena finns i 6 kap. 1 § 3, 4 och 7 férordningen (2007:572) om virde-
pappersmarknaden.

Finansinspektionens foreskrifter och allminna rad (FFFS 2010:3)
om betalningsinstitut och registrerade betaltjénstleverantorer, nedan
betaltjinstforeskrifterna. Bemyndigandena finns15 § 1, 7, 17 och 19
forordningen (2010:1008) om betaltjanster.

Finansinspektionens foreskrifter och allménna rdd (FFFS 2011:49)
om institut for elektroniska pengar och registrerade utgivare, nedan
e-pengaforeskrifterna. Bemyndigandena finns 16 § 2, 8,9 och 11
forordningen (2011:776) om elektroniska pengar.
Finansinspektionens foreskrifter (FFFS 2013:9) om vérdepappers-
fonder, nedan vdirdepappersfondsforeskrifterna. Bemyndigandena
finns 1 18 § 2 och 16 forordningen (2013:588) om vardepappers-
fonder.

Finansinspektionens foreskrifter (FFFS 2013:10) om forvaltare av
alternativa investeringsfonder, nedan AIF-forvaltarféreskrifterna.
Bemyndigandena finns i 4 § 4 och 5 § 12 f6rordningen (2013:587)
om fOrvaltare av alternativa investeringsfonder.
Finansinspektionens foreskrifter och allminna rad (FFFS 2014:1)
om styrning, riskhantering och kontroll i kreditinstitut, nedan SRK-
foreskrifterna. Bemyndigandet finns 1 5 kap. 2 § 5 forordningen
(2004:329) om bank- och finansieringsrorelse.

Finansinspektionens foreskrifter och allménna rdd (FFFS 2014:4)
om hantering av operativa risker, nedan foreskrifterna om operativa
risker. Bemyndigandena finns 1 5 kap. 2 § 5 férordningen
(2004:329) om bank- och finansieringsrorelse.

Finansinspektionens foreskrifter och allminna rad (FFFS 2014:5)
om informationssdkerhet, it-verksamhet och inséittningssystem,
nedan it-foreskrifterna. Bemyndigandet finns i 5 kap. 2 § 5 forord-
ningen (2004:329) om bank- och finansieringsrdrelse och 6 kap. 1 §
33 forordningen (2007:572) om vardepappersmarknaden.
Finansinspektionens foreskrifter och allménna rdd (FFFS 2015:13)
om tillsynsrapportering for forsdkringsrorelse, nedan rapporterings-
foreskrifterna for forsdkringsrorelse. Bemyndigandet finns 1 7 kap.
2 § 60 forsdkringsrorelseforordningen (2011:257).
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j) Finansinspektionen foreskrifter och allmédnna rad (FFFS 2018:4) om
verksamhet for betaltjdnstleverantorer, nedan féreskrifterna om
betaltjinstverksamhet. Bemyndigandena finns 1 5 § 13, 14 och 16
forordningen (2010:1008) om betaltjdnster.

k) Finansinspektionens foreskrifter och allminna rad (FFFS 2019:21)
om tjdnstepensionsforetag, nedan tjdnstepensionsforeskrifterna.
Bemyndigandet finns 1 5 kap. 2 § 27 férordningen (2019:809) om
tjdnstepensionsforetag.

1) Finansinspektionens foreskrifter och allménna rad (FFFS 2019:22)
om tillsynsrapportering for tjanstepensionsforetag, nedan rapporte-
ringsforeskrifterna for tjdnstepensionsforetag. Bemyndigandet finns
15 kap. 2 § 28 forordningen (2019:809) om tjénstepensionsforetag.

m) Finansinspektionens foreskrifter (FFFS 2024:5) om clearing och av-
veckling av betalningar, nedan clearingféreskrifierna. Bemyndi-
gandet finns 1 4 § 4 forordningen (2024:127) om clearing och av-
veckling av betalningar.

1.5 Arendets beredning

Arbetet med att ta fram foreskrifterna och de allminna raden paborjades
under varen 2023. FI holl den 26 april 2024 ett mdte med en extern referens-
grupp bestdende av representanter fran olika branschforeningar for foretag
som berdrs av de planerade nya och dndrade foreskrifterna och allminna
rdden. Vid motet holl FI en presentation. Deltagarna fick direfter mdjlighet
att ldmna synpunkter.

Den 4 september 2024 remitterade FI forslag till nya och dndrade fore-
skrifter och allmdnna rad till 27 myndigheter, foretag och organisationer. 16
remissinstanser har 1dmnat remissvar och 11 har avstétt fran att svara. Dér-
utdver har ett yttrande inkommit fran Livforsakringsbolaget Skandia,
omsesidigt.

Den 21 november 2024 remitterade FI ett reviderat forslag till ikraft-
tridandebestammelse till de nya foreskrifterna om rapportering av inci-
denter och informationsregister enligt EU:s férordning om digital operativ
motstandskraft for finanssektorn (Dora-foreskrifterna). Remissen skickades
till de remissinstanser som mottog den forsta remissen. Den 28 november
2024 holl FI ett sérskilt remissmdote dédr remissinstanserna gavs mojlighet att
muntligen framfora synpunkter pd det reviderade forslaget till ikraft-
traidandebestammelse. Sammanlagt 17 remissinstanser yttrade sig over
tilldggsremissen, varav tva deltog pa det sdrskilda remissmotet.
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Nedan redovisar och behandlar FI de remissynpunkter som kommit in.

2 Motivering och overvaganden

FI beslutar att det ska inforas nya foreskrifter (Dora-foreskrifterna) samt
andrar 1 ett antal befintliga foreskrifter och allmdnna rad. I avsnitten 2.1-2.4
redovisar FI de nya och dndrade foreskrifterna och allménna rdden samt
vilka dvervidganden som FI har gjort.

2.1 Nya foreskrifter med anledning av Dora-
forordningen

Finansinspektionens stillningstagande: En ny foreskriftsbestimmelse in-
fors om att sadana finansiella entiteter som avses i Dora-forordningen och
som star under FI:s tillsyn ska rapportera allvarliga IKT-relaterade inci-
denter och betydande cyberhot till FI pa det sitt som anges pa FI:s webb-
plats. Det infors ocksa en ny foreskriftsbestimmelse om hur och nér de
finansiella entiteterna ska ge FI tillgang till sitt fullstindiga register med
information om kontraktsmissiga arrangemang enligt artikel 28.3 fjérde
stycket i Dora-férordningen. De finansiella entiteterna ska gora det genom
att ldmna in sitt fullstindiga informationsregister till FI senast den 28
februari varje ar pa det sdtt som anges pa FI:s webbplats. Den version av
registret som ldmnas in ska avse forhallandena vid utgéngen av foregdende
kalenderar.

Remisspromemorian: Forslaget hade samma innehéll 1 sak. Foreskrifts-
bestimmelsen om inldmnande av informationsregister har dock justerats for
att fortydliga att den avser de finansiella entiteternas skyldighet enligt Dora-
forordningen att ge den behdriga myndigheten tillgang till sina fullstindiga
informationsregister.

Remissinstanserna: Tjdnstepensionsforbundet anser att det inte motiveras
tillrackligt 1 remisspromemorian varfor FI begér att fa in ett fullstindigt
informationsregister varje ar och att sadan érlig rapportering borde foranleda
att rapportering enligt artikel 28.3 tredje stycket i Dora-férordningen inte
behovs. Svenska Bankforeningen anser att forslagets formulering gor det
oklart om den arliga rapporteringen avser det fullstindiga informations-
registret eller endast fordndringar i registret. Sparbankernas Riksforbund
och Svenska Pensionsstiftelsers Forening (SPFA) anser att en arlig rappor-
tering av fullstidndigt register gir lingre 4n vad Dora-forordningen kréver.
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SPFA efterfragar en tydligare motivering av varfor ett sadant krav dr nod-
vandigt, och anser att kravet bor begrénsas till att endast gélla aktorer av
viss storlek alternativt om sdrskild anledning foranleder rapportering. SPFA
menar vidare att rapporteringen bor begriansas till information om nya
arrangemang. Livforsdkringsbolaget Skandia, omsesidigt (Skandia) anser att
artikel 28.3 fjarde stycket 1 Dora-férordningen inte dr en bestimmelse om
arlig rapportering av det fullstindiga informationsregistret och att det an-
givna bemyndigandet endast avser nya arrangemang. Bolaget efterfrdgar ett
fortydligande om FI menar att det fullstindiga informationsregistret ska
rapporteras arligen, och i sadant fall ett fortydligande av om foretagen dér-
utover forvintas rapportera om nya avtal enligt artikel 28.3 tredje stycket 1
Dora-forordningen. Finansbolagens forening anfor att ett fullstindigt
register ska lamnas in pé begéran av den behoriga myndigheten och att det
inte dr nddvandigt att uttrycka en sadan begéran i foreskrifter. Swedish
Financial Benchmark Facility AB (SFBF) anser att det finns en rad otydlig-
heter avseende format och tillvigagangssitt vid rapportering, sérskilt for
finansiella entiteter som inte har tidigare erfarenhet av sedvanlig rappor-
tering till FI eller som inte varit delaktiga 1 de europeiska tillsynsmyndig-
heternas testperiod for rapportering av informationsregister. Vidare efter-
frdgar SFBF att FI skyndsamt publicerar teknisk information om rapporte-
ringen samt mojliggdr for berdérda foretag att 1 tid implementera 16sningar,
stélla fragor och erhalla stdd 1 rapporteringsrelaterade fragor. Finans-
bolagens forening efterfragar ett fortydligande av om finansiella institut som
inte omfattas av Dora-forordningens tillimpningsomrade men som star
under FI:s tillsyn ska rapportera incidenter enligt Dora-forordningen.
Sveriges advokatsamfund efterfragar tolkningar av olika aspekter i artikel
28.3 1 Dora-forordningen, samt vigledning kring relationen mellan sérskilda
riktlinjer frdn Europeiska véardepappersmarknadsmyndigheten och Dora-
regelverkets rapporteringskrav. Sparbankernas Riksforbund anser att det ar
olyckligt att proportionalitetsprincipen inte beaktats mer och refererar till
artikel 28.10 1 Dora-férordningen samt till det regelforenklingsuppdrag som
regeringen gett ett flertal myndigheter i deras regleringsbrev. SPFA efter-
frdgar en tydligare redogorelse for de Gvervidganden som gjorts kring 6kad
administrativ och regulatorisk borda, samt risker, som forslaget kan medfora
for de finansiella entiteterna.

Finansinspektionens skil: Rapportering av IKT-relaterade incidenter och
informationsregister dr en central del av regleringen 1 Dora-forordningen.

Tanken ir att de europeiska tillsynsmyndigheterna ska fa en samlad bild av
IKT-relaterade incidenters art, frekvens, betydelse och inverkan. I syfte att
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skapa en enhetlig rapportering av incidenter finns bestimmelser 1 artikel
19.1 fjarde stycket i Dora-forordningen om att sadan rapportering ska goras
enligt de mallar som beslutats enligt artikel 20 1 Dora-férordningen.

Av artikel 28.3 1 Dora-forordningen foljer att de finansiella entiteterna pa
begiran av den behoriga myndigheten ska ge myndigheten tillgang till sitt
fullstdndiga informationsregister, eller sirskilt angivna delar av det.
Europeiska kommissionen har den 29 november 2024 fattat beslut om en
genomforandeforordning (en sé kallad teknisk standard for genomforande)
som faststédller de mallar som ska anvéindas for rapportering av infor-
mationsregister enligt artikel 28.3.

De uppgifter som FI far genom incidentrapportering och rapportering av
informationsregister ska FI vidareférmedla 1 ett visst format till de EU-insti-
tutioner som anges 1 Dora-férordningen. Det dr darfor av vikt att FI som be-
horig myndighet far in rapportering i det format som anvisas av de euro-
peiska tillsynsmyndigheterna, sa att en snabb och felfri informationsdver-
foring kan ske.

FI anser dérfor att foretagen bor lamna in den ndmnda rapporteringen pa det
sédtt som anges pa FI:s webbplats, och att det formatet dven ska anvindas vid
frivillig anmilan av betydande cyberhot enligt artikel 19.2 1 Dora-forord-
ningen. En ny foreskriftsbestimmelse infors av den innebdrden. Det format
som anges pa FI:s webbplats kommer att stdimma 6verens med det format
som de europeiska tillsynsmyndigheterna anvisar de behoriga myndig-
heterna att anvinda vid vidarerapporteringen. FI har dnnu inte erhallit be-
sked om pa vilket sétt som rapporteringen ska goras, men kommer att publi-
cera den informationen pé FI:s webbplats sa snart den finns tillgédnglig.

De nya bestimmelserna om rapportering enligt Dora-forordningen samlas 1
en ny forfattning, Dora-foreskrifterna. Nér det géller vilka foretag som ska
tillampa foreskrifterna, en fraga som Finansbolagens forening tar upp, sa ar
kraven 12 § kumulativa. Detta innebdr att foreskrifterna ska tillimpas pa
finansiella entiteter som bade omfattas av artikel 2 1 Dora-férordningen och
som star under FI:s tillsyn.

De europeiska tillsynsmyndigheterna fattade den 8 november 2024 beslut
om att de behoriga myndigheterna, dvs. bland annat FI, senast den 31 mars
varje ar till dem ska vidarebefordra de informationsregister som foretagen
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har limnat in.> De europeiska tillsynsmyndigheternas beslut har fattats med
stdd av deras inrittandeforordningar®, i synnerhet artikel 35 i férordning-
arna, och ar bindande for FI som behorig myndighet. Uppgifterna i infor-
mationsregistren ska ligga till grund for de europeiska tillsynsmyndig-
heternas beslut om kritiska tredjepartsleverantorer enligt Dora-forordningen.

Av samma beslut framgar att rapporteringen av informationsregister ska
avse forhallandena vid utgangen av foregaende kalenderar. Vidare anges det
1 beslutet vid vilken tidpunkt som informationsregistren ska vidarebefordras
forsta gangen, det vill sdga under 2025. Fragan om rapporteringstidpunkter
under 2025 behandlas i avsnitt 2.4 1 denna beslutspromemoria.

Tjdnstepensionsforbundet, Svenska Bankforeningen och Skandia har tagit
upp fragan om det dr det fullstindiga informationsregistret som ska rappor-
teras in arligen till Finansinspektionen, eller om det endast dr information
om nya arrangemang enligt artikel 28.3 tredje stycket som ska ldmnas in.
Som framgér ovan har de europeiska tillsynsmyndigheterna fattat beslut om
att de behoriga myndigheterna, ddribland FI, ska vidarebefordra foretagens
informationsregister till de europeiska tillsynsmyndigheterna senast den 31
mars varje ar. I skélssatserna i det beslutet anges att de behdriga myndig-
heterna ska anvénda sig av befogenheten enligt artikel 28.3 fjarde stycket 1
Dora-forordningen att begira att fa tillgang till de finansiella entiteternas
fullstdndiga informationsregister. Det dr darfor det fullstindiga infor-
mationsregistret som ska ldmnas in arligen, inte endast information om nya
arrangemang.

Finansbolagens forening, Skandia, SPFA och Sparbankernas Riksforbund
har ifragasatt om FI har mojligheter enligt Dora-forordningen att begéra in

5 Decision of the European Banking Authority, Decision of the European Securities and
Markets Authority, Decision of the European Insurance and Occupational Pensions
Authority of 08 November 2024 concerning the reporting by competent authorities to the
ESAs of information necessary for the designation of critical ICT third-party service
providers in accordance with Article 31(1)(a) of Regulation (EU) 2022/2554 (ESA 2024
22)

¢ Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010
om inréttande av en europeisk tillsynsmyndighet (Europeiska bankmyndigheten), Europa-
parlamentets och radets férordning (EU) nr 1094/2010 av den 24 november 2010 om in-
rittande av en europeisk tillsynsmyndighet (Europeiska forsékrings- och tjanstepensions-
myndigheten, samt Europaparlamentets och rddets férordning (EU) nr 1095/2010 av den 24
november 2010 om inrdttande av en europeisk tillsynsmyndighet (Europeiska virde-
pappers- och marknadsmyndigheten).
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det fullstindiga informationsregistret arligen, om det dr nodvandigt att stilla
ett sddant krav i foreskrifter och vilket bemyndigande som myndigheten har.

I bemyndigandet i 2 § 3 forordningen (2024:1292) med kompletterande be-
stimmelser till EU:s forordning om digital operativ motstindskraft for
finanssektorn anges att FI far meddela foreskrifter om hur och nér rappor-
tering av uppgifter om tredjepartsleverantorer av IKT-tjénster ska goras
enligt artikel 28.3 1 EU-forordningen. I artikel 28.3 fjarde stycket, dvs. 1 den
artikel som omnédmns 1 bemyndigandet, anges att de finansiella entiteterna
pa begdran ska ge den behdriga myndigheten tillgang till det fullstdndiga
informationsregistret. Mot denna bakgrund anser FI att det nimnda bemyn-
digandet ger FI stod for att meddela foreskrifter av den innebdrden att de
finansiella entiteter enligt Dora-forordningen som star under FI:s tillsyn
arligen ska lamna in ett fullstindigt informationsregister. Att sadan arlig
rapportering sker dr ocksa nodvandigt for att FI ska kunna f6lja de euro-
peiska tillsynsmyndigheternas beslut.

FI infor déarfor en foreskriftsbestimmelse 1 vilken det anges att en finansiell
entitet ska ge Finansinspektionen tillgang till sitt fullstandiga register med
information om kontraktsméssiga arrangemang enligt artikel 28.3 fjarde
stycket i Dora-forordningen genom att arligen lamna in registret till
Finansinspektionen.

For att FI ska kunna folja det beslutet och senast den 31 mars varje ar
vidarebefordra informationsregistren till de europeiska tillsynsmyndig-
heterna kravs att foretagen ldmnar in sitt fullstdndiga informationsregister
till FI senast den 28 februari varje ar. Detta bedoms ge FI tillrdckligt med tid
for att sékerstélla en korrekt 6verforing till de europeiska myndigheterna. En
sddan skyldighet infors dérfor 1 den nya foreskriftsbestimmelsen.

I och med att det fullstdndiga informationsregistret ska ldmnas in varje ar
kommer dven de nya kontraktsméssiga arrangemang som har tillkommit
under det gangna aret att finnas med 1 det inlimnade informationsregistret.
Foretagen behdver darfor inte lamna nagon sérskild information om nya
arrangemang enligt artikel 28.3 tredje stycket 1 Dora-férordningen, en fraga
som Tjanstepensionsforbundet och Skandia berort.

FI noterar att vissa remissinstanser har efterlyst vigledning, tolkning och
utbildningstillfdllen om Dora-forordningen. Detta &r dock frdgor som faller
utanfor ramen for detta regeldrende. FI noterar dock att de europeiska
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tillsynsmyndigheterna erbjuder vissa utbildningstillfillen som foretagen kan
delta 1.

2.2 De allmanna raden om rapportering av
handelser av vasentlig betydelse andras

Finansinspektionens stillningstagande: Den incidentrapportering som ska
ske enligt Dora-forordningen ska inte omfattas av Finansinspektionens
allménna rad om rapportering av hiandelser av vésentlig betydelse. Darfor
lamnas nya allmédnna rad om rapportering av hiandelser av vésentlig bety-
delse vars tillampningsomrade inte omfattar incidentrapportering enligt
Dora-férordningen.

Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget eller
har inga synpunkter pa det. Finansbolagens férening och Fondbolagens
forening onskar se ett fortydligande av vad som ska rapporteras enligt Dora-
forordningen respektive enligt de allménna rdden i fraga om “’fel uppstar i
tekniska system”. Sparbankernas riksforbund anser att det finns skl att se
over och fortydliga de allménna raden nir det giller dels vilken funktion pa
foretaget som lamnar en rapport, dels vad géller anmédlan om misstanke om
brott.

Finansinspektionens skil: I Finansinspektionens allminna rad (FFFS
2021:2) om rapportering av hindelser av visentlig betydelse finns bland
annat allménna rdd om att foretag under myndighetens tillsyn bor rapportera
ndr vissa hindelser intraffar i verksamheten. Det handlar om héndelser som
kan dventyra foretagens stabilitet eller skyddet av kundernas tillgangar,
vilket exempelvis inkluderar att fel uppstar 1 tekniska system.

Genom Dora-foérordningen infors krav pa IKT-relaterad incidentrappor-
tering (Kapitel III i Dora-forordningen). For att undvika dubbelrapportering
bor de allminna radden om rapportering av hdandelser av visentlig betydelse
inte gélla for sddan incidentrapportering som ska ske enligt Dora-forord-
ningen. FI beslutar darfor att Finansinspektionens allménna rdd om rappor-
tering av hindelser av vésentlig betydelse ska ersittas av nya allménna rad
som inte giller for IKT-relaterad incidentrapportering enligt Dora-forord-
ningen. De allmdnna raden ska alltjimt tilldmpas for rapportering av andra
hindelser av vésentlig betydelse dn de som omfattas av Dora-férordningen.
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Vilka incidenter som omfattas av Dora-férordningen méste avgdras genom
en tolkning av den férordningen, som inspektionen inte kan gora i de all-
manna raden. FI kan darfor inte tillgodose onskemalet om fortydligande fran
Finansbolagens forening och Fondbolagens forening. Det dr dock svért att
tanka sig att ett foretag som har ldmnat en rapport om fel i tekniska system
enligt de mallar som ska anvindas for incidentrapportering enligt Dora-
forordningen skulle agera 1 strid med de nu behandlade allménna réaden.

I detta regeldrende behandlas endast sakliga forandringar i de allmidnna
raden som hinger samman med att Dora-forordningen ska bdrja tillimpas.
Att fortydliga de allménna raden i enlighet med 6nskemalet frén Spar-
bankernas Riksforbund, nar det géller vilken funktion pa ett foretaget som
ska ldamna en rapport och ansvaret for att gora en anmélan om misstanke om
brott, faller darfor utanfér ramen for drendet.

2.3 Andringar i befintliga foreskrifter och allmanna
rad

2.3.1 Marknadsplatsforeskrifterna

Finansinspektionens stillningstagande: Ett foretag ska i sin verksamhets-
plan sdrskilt ange hur det ska f6lja Dora-forordningen. I verksamhetsplanen
ska det ocksa finnas en beskrivning av sddana arrangemang, planer, forfa-
randen och mekanismer som foretaget har faststéllt for att sdkerstdlla att in-
formation om allvarliga IKT-relaterade incidenter och betydande cyberhot
overfors till en behorig myndighet enligt artikel 19 1 Dora-forordningen. I
sin verksamhetsplan ska ett foretag dessutom redogora for hur det uppfyller
reglerna i artiklarna 8 a och 8 b 1 Mifir, som stéller krav pa transparens fore
handel pa handelsplatser nir det giller derivat respektive paketorder.

Dérutover gors vissa redaktionella dndringar av foreskrifterna.
Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: De remissinstanser som har yttrat sig har inte haft
nagra synpunkter pa forslaget.

Finansinspektionens skil: Marknadsplatsforeskrifterna géller for bland
annat borser och vardepappersinstitut, vilka ocksad omfattas av Dora-férord-
ningens tilldmpningsomréde (se artikel 2.1 e och 1). De foreskrifterna
behover déarfor anpassas sa att den verksamhetsplan som lamnas in i sam-
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band med en ansokan innehaller uppgifter om hur foretaget ska uppfylla
vissa krav 1 Dora-forordningen.

FI inf6r en hanvisning till Dora-férordningen i 1 a kap. for att fortydliga att
uppgifterna som ett foretag ska lamna i sin verksamhetsplan om hur det ska
styra och f6lja upp sitt it-sdkerhetsarbete, sarskilt ska omfatta hur foretaget

foljer kraven 1 Dora-forordningen.

FI infor vidare en ny bestimmelse som stéller krav pa att ett foretags verk-
samhetsplan ska beskriva eventuella arrangemang, planer, forfaranden och
mekanismer som foretaget har faststéllt for att sdkerstélla att information om
allvarliga IKT-relaterade incidenter och betydande cyberhot dverfors till be-
horig myndighet 1 enlighet med Dora-forordningen. Bestdimmelsen infors
eftersom nuvarande 1 a kap. 21 § — som visserligen stiller motsvarande krav
— innehaller en hdnvisning till de allmédnna raden (FFFS 2021:2) om rappor-
tering av hindelser av vésentlig betydelse. Eftersom dessa allménna rad
andras och ges ut pa nytt, och framover inte ska gilla for incidentrappor-
tering enligt Dora-forordningen, behdver ett krav inforas i marknadsplats-
foreskrifterna pa att en verksamhetsplan ska beskriva rutiner for incident-
rapportering enligt Dora-forordningen.

Eftersom nya allménna rad beslutas for rapportering av hindelser av vdsent-
lig betydelse, gors dven en justering av 1 a kap. for att marknadsplatsfore-
skrifterna ska hénvisa korrekt.

Enligt 1 a kap. 28 § marknadsplatsforeskrifterna ska den verksamhetsplan
som ett foretag ska ldmna in vid en ansékan om tillstand att bedriva bors-
verksamhet innehélla en redogorelse for hur foretaget uppfyller reglerna om
information fore och efter handel i artiklarna 3, 6, 8 och 10 1 Mifir. Som en
konsekvens av att fler artiklar om transparens fore handel har tillkommit 1
Mifir, dndras 1 a kap. 28 § sé att den verksamhetsplan som ska ges in 1 sam-
band med en ansdkan om tillstdnd dven ska innehalla en redogorelse som
omfattar de nya artiklarna 8a och 8b 1 Mifir. Darmed aterspeglar en ansdkan
om tillstdnd de krav som stélls pa verksamheten enligt Mifir.

2.3.2 Betaltjanstforeskrifterna

Finansinspektionens stillningstagande: Ett foretag ska i sin verksamhets-
plan ange hur det foljer Dora-forordningen. Beskrivningen i verksamhets-
planen av foretagets system for hantering av operativa risker och sikerhets-
risker ska omfatta foretagets rutiner for att underritta Finansinspektionen
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om allvarliga operativa incidenter och sékerhetsincidenter enligt artikel 19 1
Dora-férordningen.

Bestammelserna 1 betaltjanstforeskrifterna om uppdragsavtal ska inte gilla
for sddana uppdragsavtal som omfattas av 1 Dora-férordningens bestam-
melser om hantering av IKT-tredjepartsrisker (Kapitel V).

Upplysningsbestimmelsen om rapportering av allvarliga operativa inci-
denter och sdkerhetsincidenter i betaltjdnstverksamhetsforeskrifterna
upphévs.

Det infors en definition av Dora-férordningen.
Dérutover gors redaktionella dndringar.

Remisspromemorian: Forslaget hade i sak samma innehall, men vissa
redaktionella dndringar gors 1 forhallande till det remitterade forslaget.

Remissinstanserna: De remissinstanser som har yttrat sig har inte haft
nagra synpunkter pa forslaget.

Finansinspektionens skil: Betaltjanstforeskrifterna géller for betalnings-
institut och registrerade betaltjanstleverantrer, som ocksa omfattas av
Dora-forordningens tillimpningsomrade (se artikel 2.1 b). De foreskrifterna
anpassas darfor sa att de inte stér 1 strid med Dora-forordningen.

I den verksamhetsplan som ett foretag enligt 2 kap. 16 och 16 a §§ ska ge in
samband med en ansdkan om tillstdnd, ska foretaget ange hur it-verksam-
heten for betaltjdnster dr organiserad samt beskriva sitt system och sina
rutiner for hantering av operativa risker. For att tydliggora att verksamhets-
planen dven ska innehalla information om hur ett foretag uppfyller kraven i
Dora-forordningen, infor FI en hdnvisning till f6rordningen i de nimnda
paragraferna.

I 10 kap. finns bestimmelser om uppdragsavtal som dr av vésentlig bety-
delse for betaltjanstverksamheten. Bland annat anges att uppdrag ska regle-
ras 1 skriftliga avtal samt hur utformningen av dessa avtal ska vara. I kapitel
V 1 Dora-férordningen finns bestimmelser om hantering av risker som kan
uppsta i samband med att ett foretag anviander IKT-tjénster som tillhanda-
halls av en tredjepartsleverantdr. De bestimmelserna innehaller krav pa
kontraktsmassiga arrangemang (uppdragsavtal) 1 artikel 28.4 och pé avtals-
bestimmelser 1 artikel 30. For att undvika dubbelreglering ska 10 kap. inte
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gilla for sddana uppdragsavtal som regleras i Dora-forordningen. FI anser
darfor att 10 kap. ska kompletteras med en bestimmelse om att kapitlet inte
ska tillimpas pa uppdragsavtal som omfattas av kapitel V 1 Dora-forord-
ningen. Kapitlet ska alltjimt tillampas pd andra uppdragsavtal &n de som
omfattas av Dora-forordningen.

12 kap. 4 § ska upphora att gilla, eftersom den innehéller en upplysning om
att bestimmelser om rapportering av allvarliga operativa incidenter och
sikerhetsincidenter for betalningsinstitut och registrerade betaltjanstleveran-
torer finns 1 6 kap. 4 § foreskrifterna om betaltjanstverksamhet. Eftersom
den sistnimnda bestimmelsen upphor att gélla (se avsnitt 2.3.9), behover
aven 12 kap. 4 § 1 de nu aktuella foreskrifterna tas bort.

En definition av Dora-forordningen infors 1 det inledande kapitlet, eftersom
hinvisningar till Dora-férordningen laggs till pa ett antal stéllen 1
foreskrifterna.

2.3.3 E-pengaforeskrifterna

Finansinspektionens stillningstagande: E-pengaforeskrifternas bestim-
melser om verksamhetsplanens innehdll i fraga om it-verksamhet och rutiner
for rapportering av hindelser av visentlig betydelse kompletteras med en
hénvisning till Dora-férordningen.

Bestdmmelserna i e-pengaforeskrifterna om uppdragsavtal ska inte gélla for
sadana uppdragsavtal som omfattas av Dora-férordningens bestimmelser
om hantering av IKT-tredjepartsrisker (Kapitel V).

Upplysningsbestimmelsen om regleringen 1 betaltjanstverksamhetsfore-
skrifterna om rapportering av allvarliga operativa incidenter och sakerhets-
incidenter upphévs.

Det infors en definition av Dora-forordningen i foreskrifterna.
Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: De remissinstanser som har yttrat sig har inte haft
ndgra synpunkter pd forslaget.

Finansinspektionens skél: E-pengaforeskrifterna giller for institut for elek-
troniska pengar och registrerade utgivare av elektroniska pengar, som ocksé
omfattas av Dora-forordningens tillimpningsomrade (se artikel 2.1 d). De
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foreskrifterna behdver darfor anpassas sa att de inte star i strid med Dora-
forordningen.

For att tydliggora att den verksamhetsplan som ska ldmnas in i samband
med en ansOkan om tillstdnd att ge ut elektroniska pengar ska innehalla upp-
gifter om hur ett foretag foljer Dora-forordningen, infor FI ett tilldgg som
reglerar vad en sddan verksamhetsplan ska innehalla (2 kap. 15 §). Vidare
ska foretaget 1 verksamhetsplanen redogora for vilka rutiner det har for att
rapportera betalningsrelaterade operativa incidenter och sdkerhetsincidenter
enligt artikel 19 1 Dora-forordningen. Tillagget gors 1 den bestdmmelse i e-
pengaforeskrifterna (2 kap. 21 §) som behandlar rutiner f6r rapportering av
hindelser av vésentlig betydelse.

I 8 kap. finns bestimmelser om uppdragsavtal som dr av visentlig betydelse
for verksamheten. Bland annat foreskrivs dér att uppdrag ska regleras i
skriftliga avtal och det finns bestimmelser om hur dessa avtal ska utformas.
I kapitel V i Dora-férordningen finns bestimmelser om hantering av risker
som kan uppsté i samband med att ett foretag anvinder IKT-tjdnster som
tillhandahélls av en tredjepartsleverantor inklusive krav pd kontraktsméssiga
arrangemang (uppdragsavtal) 1 artikel 28.4 och pa avtalsbestimmelser 1
artikel 30.

For att undvika dubbelreglering ska 8 kap. inte gélla for sddana uppdrags-
avtal som regleras 1 Dora-forordningen. FI beslutar déarfor att 8 kap. ska
kompletteras med en bestimmelse som klargdr att kapitlet inte ska tillimpas
pa uppdragsavtal som omfattas av kapitel V 1 Dora-forordningen. 8 kap. ska
alltjimt tillampas pd andra uppdragsavtal én de som omfattas av Dora-
forordningen.

10 kap. 4 a § upphor att gilla, eftersom den innehéller en upplysning om att
bestimmelser om rapportering av allvarliga operativa incidenter och sidker-
hetsincidenter for institut for elektroniska pengar och registrerade utgivare
finns 1 6 kap. 4 § foreskrifterna om betaltjanstverksamhet. Eftersom den sist-
namnda bestdmmelsen upphor att gilla (se avsnitt 2.3.9), ska dven 10 kap.

4 a § i de nu aktuella foreskrifterna tas bort.

Eftersom det infors hdnvisningar till Dora-férordningen pa ett antal stéllen 1
foreskrifterna, infors dven en definition av férordningen i det inledande
kapitlet.
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2.3.4 Vardepappersfondforeskrifterna

Finansinspektionens stéillningstagande: Ett fondbolag ska 1 sin verksam-
hetsplan redogora for hur det sidkerstiller att det uppfyller Dora-foérord-
ningens bestimmelser om hantering av IKT-tredjepartsrisker (Kapitel V).

Bestammelsen om att ett fondbolag ska ha aktuella system och rutiner for att
skydda sédkerhet, integritet och konfidentialitet 1 sin information upphévs.

Bestammelserna 1 foreskrifterna om rapportering av hindelser av visentlig
betydelse ska inte gélla for incidentrapportering enligt artikel 19 1 Dora-
forordningen. Bestimmelserna om uppdragsavtal 1 14 kap. 1 foreskrifterna
ska inte gélla for sddana uppdragsavtal som ror hantering av IKT-tredje-
partsrisker enligt kapitel V i Dora-férordningen.

Det infors en definition av Dora-férordningen i foreskrifterna. Vidare gors
vissa redaktionella dndringar.

Remisspromemorian: Forslaget hade i sak samma innehall, dock gors
vissa redaktionella dndringar i1 forhallande till det remitterade forslaget.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget eller
har inga synpunkter pa det. Fondbolagens forening onskar att FI dels ska
fortydliga vad som avses med 1 god tid” 1 artikel 28.3 femte stycket i Dora-
forordningen, dels klargora vilken tidsfrist som géller for inlamnande av
IKT-avtal. Féreningen anser ocksa att det bor klargoras om de finansiella
entiteterna for IKT-avtalen ska tilldimpa enmanadsregeln enligt 3 kap. 1 §
fondforeskrifterna eller bestimmelsen om i god tid” enligt Dora-
forordningen.

Finansinspektionens skél: Virdepappersfondforeskrifterna géller for fond-
bolag, som ocksa omfattas av Dora-forordningens tillimpningsomréde (se
artikel 2.1 1). De foreskrifterna behover diarfor anpassas sa att de inte stér i
strid med Dora-forordningen.

Ett tilligg gors 1 bestimmelserna om ett fondbolags verksamhetsplan, av
den inneborden att det ska framga av verksamhetsplanen hur ett foretag upp-
fyller kraven i Dora-férordningen pa hantering av IKT-tredjepartsrisker.

FI beslutar att bestimmelserna om vad en verksamhetsplan ska innehalla i
fraga om uppdragsavtal och it-verksamhet (2 kap. 11 och 12 §§) ska kom-
pletteras med hinvisningar till Dora-férordningen for att tydliggdra att &ven
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uppgifter enligt denna forordning ska inga. Hanvisningarna till Dora-f6rord-
ningen ar fordelade pa tva olika bestammelser, for att folja den uppdelning
som redan finns 1 foreskrifterna (uppdragsavtal respektive it-verksamhet).

Bestammelserna om skydd for sékerhet, integritet och konfidentialitet 1 ett
fondbolags information i 7 kap. 2 § har en motsvarighet i artiklarna 6 och 9 i
Dora-forordningen. Detta innebir en dubbelreglering i férhéllande till Dora-
forordningen, varfor FI beslutar att bestimmelsen ska upphora att gélla.

Kraven 1 7 kap. 19 § sista meningen om sédkerhet i fraga om elektronisk
databehandling och uppgifters integritet och konfidentialitet, motsvaras av
artiklarna 6, 7 och 9 1 Dora-forordningen. Detta innebdr en dubbelreglering i
forhallande till Dora-forordningen, varfor FI beslutar att den angivna
meningen ska tas bort.

1 10 kap. 1 viardepappersfondsforeskrifterna finns bestimmelser om rappor-
tering av hindelser av vésentlig betydelse. Det dr fraga om héndelser som
kan dventyra bolagets stabilitet, skyddet av kundernas tillgangar eller som
innebdr att bolaget inte kan uppfylla sina dtaganden mot kunder. P4 samma
sétt som for de allminna raden om rapportering av hindelser av vdsentlig
betydelse (se avsnitt 2.3 ovan) uppstar en dubbelreglering i1 forhéllande till
Dora-forordningen. FI beslutar darfor att det 1 10 kap. ska anges att kapitlet
inte ska gélla for sadana allvarliga IKT-incidenter som omfattas av artikel
19 1 Dora-férordningen. 10 kap. ska alltjamt tillimpas for rapportering av
andra héndelser av vésentlig betydelse dn de som omfattas av Dora-
forordningen.

I 14 kap. 1 viardepappersfondforeskrifterna finns bestimmelser om uppdrags-
avtal. Bland annat innehaller kapitlet bestimmelser om att uppdrag ska
regleras i skriftliga avtal och om utformningen av dessa avtal. I kapitel V 1
Dora-forordningen finns bestimmelser om hantering av risker som kan upp-
std 1 samband med att ett foretag anvander IKT-tjanster som tillhandahalls
av en tredjepartsleverantor inbegripet krav pa kontraktsméssiga arrange-
mang (uppdragsavtal) 1 artikel 28.4 och pa avtalsbestimmelser i artikel 30.
For att undvika dubbelreglering ska 14 kap. inte gélla for sadana uppdrags-
avtal som regleras 1 Dora-forordningen. 14 kap. ska alltjimt tilldmpas for
andra uppdragsavtal 4n de som omfattas av Dora-férordningen.

Fondbolagens forening efterlyser ett fortydligande av vad som ska anses
vara god tid enligt artikel 28.3 femte stycket Dora-forordningen. Vidare tar
foreningen tar upp fragan om huruvida 3 kap. 1 § 1 vardepappersfonds-
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foreskrifterna hamnar 1 konflikt med Dora-férordningen. Bestimmelsen 1
3 kap. 1 § 1 vardepappersfondforeskrifterna kompletterar 4 kap. 7 § lagen
(2004:46) om virdepappersfonder, och giller for uppdragsavtal som avser
fondforvaltning eller ddrmed sammanhidngande administration. For upp-
dragsavtal som avser IKT-tjanster giller Dora-forordningen.

FI kan inte paverka innehallet 1 vare sig lagen om vardepappersfonder eller
Dora-forordningen. Inte heller kan FI i inom ramen for detta regelarende
uttala sig om tolkningen av begreppen “god tid” eller kontraktsméssigt
arrangemang om anvéndning av IKT-tjdnster” 1 Dora-férordningen. Dérfor
kan nagra sadana fortydliganden som Fondbolagens forening efterlyser inte
lamnas.

Eftersom en hénvisning till Dora-férordningen gors pé ett antal stillen i
foreskrifterna, infors en definition av férordningen 1 det inledande kapitlet.

2.3.5 AlF-forvaltarforeskrifterna

Finansinspektionens stillningstagande: Redogorelsen for uppdragsavtal i
en AIF-forvaltares verksamhetsplan ska dven innehélla uppgifter om hur
forvaltaren sikerstéller att den uppfyller kraven pd uppdragsavtal i Dora-
forordningen. I verksamhetsplanen ska en AIF-forvaltare darutover dven
beskriva hur AIF-forvaltaren uppfyller de krav som f6ljer av Dora-forord-
ningen ndr det géller organisation av it-verksamheten.

Vidare infor FI en definition av Dora-forordningen i foreskrifterna. Aven
vissa redaktionella dndringar gors i foreskrifterna.

Remisspromemorian: Forslaget hade i sak samma innehéll. Vissa redaktio-
nella och sprakliga dndringar gors i1 forhéllande till det remitterade forslaget.

Remissinstanserna: De remissinstanser som har yttrat sig har inte haft
ndgra synpunkter pd forslaget.

Finansinspektionens skél: AIF-forvaltarforeskrifterna géller for AIF-
forvaltare, som ocksé omfattas av Dora-forordningens tillimpningsomrade
(se artikel 2.1 k). De foreskrifterna behover déarfor anpassas sa att de inte
stér 1 strid med Dora-forordningen.

Det ér lampligt att en AIF-forvaltares verksamhetsplan dven innehéller en
redogorelse for hur forvaltaren foljer kraven i Dora-forordningen i fraga om
uppdragsavtal och it-verksamhet (3 kap. 16 och 17 §§). De paragraferna
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kompletteras darfor med hanvisningar till Dora-férordningen. Hanvis-
ningarna till Dora-férordningen ér fordelade pé tvé olika bestimmelser, for
att folja den uppdelning 1 &mnesomraden som redan finns 1 foreskrifterna
(uppdragsavtal respektive it-verksamhet).

Eftersom hanvisningar gors till Dora-forordningen pé ett antal stillen i fore-
skrifterna, inférs dven en definition av forordningen i det inledande kapitlet.

2.3.6 SRK-foreskrifterna

Finansinspektionens stillningstagande: Bestimmelserna i foreskrifterna
om allméinna organisatoriska krav, styrelsens och verkstéllande direktorens
ansvar och riskhantering (2, 3 och 5 kap.) ska inte gilla for hantering av
IKT-risker enligt Dora-férordningen. Bestimmelserna om uppdragsavtal
(10 kap.) ska inte gélla for saddana uppdragsavtal som omfattas av Dora-
forordningen.

Bestdmmelserna om att foretag ska ha andamalsenliga it-system och rutiner
for att skydda konfidentialitet, riktighet och tillgénglighet i sin information
(2 kap. 2 §) ska upphora att gilla.

Bestimmelsen om riskhantering i samband med storre forandringar (5 kap.
4 §) ska inte ldngre gilla vid inférandet av nya eller vésentligt forandrade it-
system.

Det ska inforas en definition av Dora-férordningen i foreskrifterna och vissa
redaktionella dndringar ska goras.

Remisspromemorian: Forslaget hade samma innehéll i sak men var nigot
annorlunda utformat i redaktionellt hdnseende.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget eller
har inga synpunkter pa det. Svenska Bankforeningen anfor att 2 kap. 3 § bor
korrigeras eftersom det anges dér att foretag ska ha en dokumenterad risk-
aptit som omfattar alla slag av risker, vilket dr motsigelsefullt d& foreskrif-
terna inte avses gélla for IKT-risker enligt Dora-férordningen. Bankfore-
ningen har ocksa synpunkter pd huruvida bestimmelsen i 2 kap. 9 § om
kontinuitetshantering dr forenlig med de krav som uppstélls 1 artiklarna 11
och 12 i Dora-forordningen. Svenska Bankforeningen anfor vidare att
bestimmelsen om riskhantering vid fordndringar 1 5 kap. 4 § &r svér att tolka
och att det inte stimmer att motsvarande krav aterfinns 1 art 6, 7 och 8.3 1
Dora-forordningen. Vidare efterfrdgar foreningen att FI pd paragratniva
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anger vilka krav 1 Dora-férordningen som motsvarar en paragraf i SRK-
foreskrifterna. Dérutdver patalar Svenska Bankforeningen att begreppet it-
system” inte har tagits bort frén 7 kap. 3 § 9 och 8 kap. 3 § 5 1 SRK-fore-
skrifterna. Avslutningsvis efterfragar Svenska Bankforeningen och Spar-
bankernas riksforbund ett fortydligande av hur begreppet “alla vésentliga
risker” 1 7 kap. 3 § ska tolkas, eftersom det 1 foreskrifterna infors en
begrinsning som innebér att IKT-risker inte omfattas av dem.

Finansinspektionens skil: SRK-foreskrifterna giller for bankaktiebolag,
sparbanker, medlemsbanker, kreditmarknadsbolag och kreditmarknads-
foreningar som 1 egenskap av kreditinstitut ocksd omfattas av Dora-forord-
ningens tilldimpningsomrade (se artikel 2.1 a). De foreskrifterna behdver
darfor anpassas sé att de inte stér 1 strid med Dora-férordningen.

For att anpassa foreskrifterna sa att de inte star 1 strid med Dora-forord-
ningen krévs att sdidana bestimmelser 1 foreskrifterna som har ett innehall
som ocksé finns 1 Dora-forordningen stryks. Nationella bestimmelser far
inte reglera nagot som regleras i Dora-férordningen.

De fordndringar som infors innebar att det ar Dora-forordningen som géller
for hantering av IKT-risker, medan SRK-foreskrifterna fortsatt giller for
hanteringen av dvriga typer av risker som omfattas av de foreskrifterna. Det
ankommer inte pa FI att inom ramen for detta regeldrende narmare redogora
for hur Dora-forordningen ska tolkas 1 olika avseenden, utan endast att for-
klara varfor vissa krav tas bort eller begransas nir det i Dora-férordningen
finns krav som ror samma sak. FI kan inte heller, som Svenska Bank-
foreningen efterfrdgar, pd paragrafniva fortydliga forhéllandena mellan
SRK-foreskrifterna och Dora-férordningen, utover det som FI i denna
beslutspromemoria uttalar om de dndringar som gors i syfte att undvika
dubbelreglering.

Bestammelsen 1 2 kap. 2 § 1 foreskrifterna ska upphora att gélla, Paragrafen
innehaller krav pa att foretag ska ha andamalsenliga it-system och rutiner. I
artiklarna 7 och 9 1 Dora-férordningen finns bland annat krav pa att fore-
tagens IKT-system ska vara uppdaterade, tillforlitliga, tekniskt motstands-
kraftiga och halla hoga standarder for tillgdnglighet, dkthet, integritet och
konfidentialitet avseende data. De ndmnda kraven i Dora-forordningen har i
allt viasentligt samma sakliga innehall som 2 kap. 2 § i1 foreskrifterna, varfor
den bestammelsen bor utga.
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FI inf6r en begrinsning av tillimpningsomradet f6r 2 kap. som innebdr att
foreskrifterna inte géiller for sddan hantering av IKT-risker som avses i
Dora-forordningen. De krav som anges i 2 kap. 1 foreskrifterna 6verlappar
delvis med kapitel II 1 Dora-férordningen, sérskilt artiklarna 7-9. For att
undvika dubbelreglering infors en begransning 1 foreskrifternas tillamp-
ningsomrade savitt giller hantering av IKT-risker. Kapitlets tillampnings-
omrade 1 6vrigt fordndras inte. Nar det géller kraven i 2 kap. 3 och 9 §§ pa
att foretagen ska ha en dokumenterad riskaptit respektive en vél fungerande
kontinuitetshantering, som Svenska Bankforeningen lyfter fram 1 sitt remiss-
svar, innebér den begriansning som infors i fraga om hantering av IKT-risker
att foretagen 1 dessa avseenden ska f6lja Dora-forordningen. Eftersom det 1
Dora-forordningen finns bestimmelser om foretagens IKT-riskhanterings-
ram, som omfattar savil riskaptit som kontinuitetshantering, kan SRK-fore-
skrifterna inte innehélla bestimmelser om samma sak.

Bestammelserna 1 3 kap. 1 SRK foreskrifterna behandlar styrelsens och den
verkstillande direktorens ansvar. Kapitlet tar bland annat upp styrelsens
ansvar over strategier och uppdatering av interna regler. Kapitel II i Dora-
forordningen innehaller bestaimmelser vilkas tillimpningsomrade overlappar
med tillampningsomréadet det kapitlet. For att undvika dubbelreglering infor
FI en begransning i tilldimpningsomrade for 3 kap. i SRK-foreskrifterna,
som innebdr att 3 kap. inte ska tillimpas pa hantering av IKT-risker som
enligt 1 kapitel II 1 Dora-férordningen.

Termen “it-system” tas bort 1 5 kap. 4 §, eftersom paragrafen innehaller krav
pa att ett foretag, nér det infor nya eller vésentligt fordndrade it-system, ska
hantera de risker som kan uppsta i samband med detta pé ett effektivt och
dndamalsenligt sitt. Paragrafen innebér en dubbelreglering i forhallande till
artikel 6, 7 och 8.3 Dora-forordningen, som bland annat innehaller krav pa
att foretagen 16pande ska hantera IKT-risker och gora en riskbedémning vid
varje storre fordndring av nédtverks- och informationssystemets infrastruktur.
Naér det géller sadana fordndringar ska foretagen séledes folja de krav som
foljer av Dora-forordningen.

Svenska Bankforeningen har ifragasatt om 5 kap. 4 § innehéller en dubbel-
reglering i1 forhallande till de angivna artiklarna, eftersom de artiklarna inte
motsvarar bestimmelsen i 5 kap. 4 §. FI anser att det som avgor om en
dubbelreglering foreligger eller inte &r om bestimmelserna 1 de tva regle-
ringarna ror samma sak, inte om de ser likadana ut. Eftersom det i Dora-
forordningen finns bestimmelser om vilka atgirder ett foretag ska vidta i
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samband med varje storre fordndring av nédtverks- och informations-
systemets infrastruktur, kan foreskrifterna inte innehélla négra bestimmelser
om detta. Svenska Bankforeningens synpunkt foranleder darfor inte ndgon
justering av forslaget.

Bestammelserna 1 5 kap. 1 SRK-foreskrifterna innehaller krav pa foretagens
riskhantering och innebér 1 vissa delar en dubbelreglering i forhédllande till
kapitel II-V 1 Dora-forordningen nir det handlar om IKT-risker. FI infor
darfor en begransning 1 tillimpningsomrade for det kapitlet som innebér att
kapitlet inte géller for sddan hantering av IKT-risker som avses 1 Dora-
forordningen.

Svenska Bankforeningen och Sparbankernas Riksforbund har efterlyst ett
fortydligande av huruvida IKT-risker enligt Dora-férordningen ingar i be-
greppet alla visentliga risker” 7 kap. 3 § 1 foreskrifterna, vilket 1 sé fall
skulle innebira att funktionen for riskkontroll ska ansvara for identifiering,
hantering och kontroll av dem. Av 7 kap. 3 § framgér vad funktionen for
riskkontroll ska utfora for arbete, vilka delar av verksamheten som den ska
kontrollera och pa vilket sétt. Det dr sddant arbete som ska utforas oavsett
om de materiella kraven for hur riskerna ska hanteras finns 1 Dora-foérord-
ningen eller i ndgon annan forfattning. Hantering av IKT-risker &r inte
undantagen fran det som riskkontrollfunktionen ska kontrollera och éver-
vaka, vilket innebér att de riskerna omfattas av begreppet ’vésentliga
risker”.

Begreppet "it-system” bor inte tas borti1 7 kap. 3 § 9ochi8kap.3§51
SRK-foreskrifterna, vilket Svenska Bankforeningen har stéllt fragor om.
Bestammelserna 7 kap. 3 § 9 och 1 8 kap. 3 § 5 i foreskrifterna handlar om
vilket arbete som funktionerna for riskkontroll (7 kap.) och regelefterlevnad
(8 kap.) ska utfora, ndgot som Dora-forordningen inte reglerar. Darfor upp-
kommer ingen dubbelreglering mellan SRK-f6reskrifterna och Dora-
forordningen i1 denna del.

110 kap. 1 SRK-f6reskrifterna finns bestimmelser om uppdragsavtal. Bland
annat finns bestimmelser om att uppdrag ska regleras i skriftliga avtal och
om utformningen dessa avtal. | kapitel V 1 Dora-forordningen finns bestim-
melser om hantering risker som kan uppsta i samband med att ett foretag an-
vander IKT-tjdnster som tillhandahalls av en tredjepartsleverantor, inbe-
gripet krav pa kontraktsmissiga arrangemang (uppdragsavtal), se artikel
28.4, och pé avtalsbestimmelser, se artikel 30. For att undvika dubbel-
reglering ska 10 kap. inte gélla for sddana uppdragsavtal som regleras 1
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Dora-forordningen. Daremot ska 10 kap. alltjdmt tillimpas péa andra upp-
dragsavtal én de som omfattas av Dora-férordningen.

Eftersom det infors hdanvisningar till Dora-férordningen 1 ett antal bestim-
melser 1 foreskrifterna, ska det dven inforas en definition av férordningen 1
dem.

2.3.7 Foreskrifterna om operativa risker

Finansinspektionens stillningstagande: Bestimmelserna i foreskrifterna
ska inte gélla for hantering av sddana IKT-risker som avses 1 Dora-
forordningen.

Bestimmelserna om identifiering och métning (3 kap. 1 §), process for god-
kdnnande (5 kap. 10 §) och utseende av person for att hantera risker i sam-
band med nyheter (5 kap. 14 §) ska inte langre gélla {or it-system.

Upplysningsbestdmmelserna i 5 kap. 8 och 9 §§ ska upphora att gilla,
liksom bestimmelsen om huvudsakligt it-driftstélle (5 kap. 19 §).

Darutdver gors redaktionella dndringar.
Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget eller
har inga synpunkter pa det. Svenska Bankforeningen efterfragar ett fortydli-
gande om hur bestimmelserna i 5 kap. 1 § ska tolkas i férhallande till Dora-
forordningens bestimmelser om finansiella entiteters riskhantering av kri-
tiska eller viktiga funktioner. Vidare framfor Svenska Bankforeningen syn-
punkter pa att begreppet “it-system” har tagits bort och efterfragar en
beskrivning av hur bestimmelserna i foreskrifterna ska tolkas vad géller
krav pé riskhantering i samband med storre fordndringar i forhéllande till
Dora-forordningen. Nir det géller nya 5 kap. 8 §, som handlar om att
foretagen ska ha en process for att godkénna vésentliga fordndringar, delar
inte Svenska Bankforeningen bedomningen att motsvarande krav dterfinns i
artiklarna 6, 7 och 8.3 i Dora-forordningen. Vidare papekar Svenska
Bankforeningen att begreppet ”it-system” finns kvar i nya 5 kap. 9 §, vilket
ytterligare forsvarar forstaelsen av reglerna om processen for godkidnnande.

Finansinspektionens skél: Foreskrifterna om operativa risker géller for
bankaktiebolag, sparbanker, medlemsbanker, kreditmarknadsbolag, kredit-
marknadsforeningar och vissa viardepappersbolag som ocksa, i egenskap av
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kreditinstitut respektive viardepappersforetag, omfattas av Dora-forord-
ningens tilldimpningsomréde (se artikel 2.1 a och ¢). De foreskrifterna
behover déarfor anpassas sa att de inte star 1 strid med Dora-forordningen.

For att anpassa foreskrifterna sa att de inte star 1 strid med Dora-forord-
ningen krévs att sdidana bestimmelser 1 foreskrifterna som har ett innehall
som numera aterfinns i Dora-forordningen stryks. Nationella bestimmelser
inte far reglera samma sak som Dora-forordningen.

Det dr Dora-forordningen som ska gélla for hantering av IKT-risker och
foreskrifterna om operativa risker som ska for gélla for hantering 6vriga
risker som omfattas av de foreskrifterna. Det ankommer inte pa FI att inom
ramen for detta regeldrende narmare redogdra for hur Dora-férordningen
ska tolkas i olika avseenden, utan endast att forklara varfor vissa bestim-
melser tas bort eller far ett sndvare tillampningsomréade nér det i Dora-
forordningen finns bestimmelser 1 samma dmne.

11 kap. 2 § infors en begransning for foreskrifternas tillimpningsomrade
som innebdr att foreskrifterna inte ska tillimpas for att hantera sadana IKT-
risker som avses 1 Dora-forordningen. Begransningen infors for att undvika
dubbelreglering och tydliggora att hanteringen av IKT-risker ska ske enligt
Dora-forordningen. Foreskrifterna om operativa risker ska alltjimt gélla for
hantering av andra operativa risker dn IKT-risker.

Termen ”it-system” tas bort ur bestimmelsen om riskidentifiering (3 kap. 1
§) samt ur bestimmelser om processen for godkdnnande (nya 5 kap. 8 och
12 §§). Skilet till att ta bort termen dar &r att FI vill tydliggora att de foretag
som faller inom Dora-férordningens tillimpningsomrade ska hantera ope-
rativa risker med knytning till it-system enligt Dora-f6rordningen. Nuva-
rande 5 kap. 10 § dndras dven sprakligt.

Svenska Bankforeningen har, nir det géiller en bestimmelse om processen
for godkénnande (nya 5 kap. 8 §), anfort att artiklarna 6, 7 och 8.3 1 Dora-
forordningen, inte har motsvarande innehall. Det avgérande f6r om en
dubbelreglering foreligger dr dock, som FI redan uttalat, inte om bestam-
melserna i de tva regleringarna ser likadana ut, utan om de rér samma sak.

Eftersom det 1 Dora-férordningen finns bestimmelser om vad ett foretag ska
vidta for atgirder i samband med varje storre fordndring av niatverks- och
informationssystemets infrastruktur, kan foreskrifterna inte innehalla nigra
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bestimmelser i denna del. Svenska Bankforeningens synpunkt foranleder
darfor inte nagon justering av forslaget.

Inte heller foranleder Svenska Bankforeningens papekande om begreppet
”it-system” 1 nya 5 kap. 9 § nagon justering av forslaget, eftersom den
bestimmelsen endast innehéller en beskrivning av vad de interna reglerna
ska innehalla. Bestimmelsen innehaller daremot inte ndgra materiella krav
pa hantering av IKT-risker, varfor den inte utgér nagon dubbelreglering 1
forhallande till Dora-forordningen.

Bestammelserna 1 5 kap. 8 och 9 §§ upphor att gélla. Paragraferna innehaller
en upplysning om att bestimmelser om informationssikerhet finns 1 2 kap. 1

it-foreskrifterna och bestimmelser om hantering av it-system finns 1 3 kap. i

it-foreskrifterna. Dessa hdnvisningar tas bort eftersom 2 och 3 kap. 1 it-fore-

skrifterna upphor att gilla (se avsnitt 2.3.8 nedan).

Bestammelsen 1 5 kap. 19 § upphor att gilla. Paragrafen innehaller bland
annat krav pa att foretag ska se till att dess huvudsakliga it-driftsstélle finns
pa ett tillrickligt stort geografiskt avstand fran den plats dér foretaget for-
varar sina sdkerhetskopior. Paragrafen innebér en dubbelreglering i for-
hallande till artikel 12 1 Dora-forordningen, som bland annat innehaller be-
stimmelser om strategier och forfaranden for sikerhetskopiering, och ska
darfor utga.

Naér 5 kap. 19 § upphor att gilla sd upphor dven det allménna rad som i dag
ar knutet till paragrafen att gélla. Mot bakgrund av de dndringar som gors i
foreskrifterna far vissa bestimmelser en ny beteckning.

2.3.8 It-foreskrifterna

Finansinspektionens stillningstagande: It-foreskrifterna upphdvs och
ersitts av nya foreskrifter och allménna rad om insdttningssystem. Bestim-
melserna i it-foreskrifterna om informationssékerhet och it-verksamhet fors
inte over till de nya foreskrifterna. Inte heller de bestimmelser om insétt-
ningssystem som tar sikte pa it-system (4 kap. 3 och 5 §§) fors over till de
nya foreskrifterna. Ovriga bestimmelser om inséttningssystem i it-fore-
skrifterna fors over till de nya foreskrifterna.

Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget eller
har inga synpunkter pa det. Svenska Bankforeningen har stéllt en fraga om
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huruvida FI anser att ett ledningssystem for informationssakerhet ar att lik-
stidlla med en IKT-riskhanteringsram i enlighet med artikel 6 1 Dora-
forordningen.

Finansinspektionens skil: [t-foreskrifterna géller for bankaktiebolag, spar-
banker, medlemsbanker, kreditmarknadsbolag, kreditmarknadsféreningar
och virdepappersbolag som avses i 1 kap. 2 § forsta stycket 7 ¢ — g lagen
(2014:968) om sirskild tillsyn 6ver kreditinstitut och vardepappersbolag.
Dessa institut omfattas ocksa av Dora-forordningens tillimpningsomrade 1
egenskap av kreditinstitut respektive vardepappersforetag (se artikel 2.1 a
och e). It-foreskrifterna behover darfor anpassas sé att de inte stér i strid
med Dora-férordningen.

It-foreskrifterna innehéller krav pa informationssakerhet och it-verksamhet
for foretag som dven omfattas av Dora-férordningen. Genom it-foreskrif-
terna omvandlades olika riktlinjer fran flera internationella institutioner,
sdsom Europeiska bankmyndigheten, rérande operativa risker och hante-
ringen av till exempel sdkerhetsrisker och informationssékerhetsarbete, till
svenska forfattningsbestimmelser.

Dora-forordningen innehaller i artiklarna 5-9, 11 och kapitel V bestim-
melser om informationssikerhet och it-verksamhet. Sddana bestimmelser
finns dven 1 artiklarna 2, 12, 14 och 21 i kommissionens delegerade f6rord-
ning (EU) 2024/1774.” En dubbelreglering uppstar om inte bestimmelserna
1 it-foreskrifterna som tar upp de nimnda dmnena upphor att gilla. Av det
skilet ska bestimmelserna i 2 kap., 3. kap., och 4 kap. 3 och 5 §§ it-fore-
skrifterna utmonstras.

Naér det géller begreppet ledningssystem, som Svenska Bankforeningen
efterfragar ett fortydligande om, konstaterar FI att det i de nu géillande fore-
skrifterna anges att ett foretag ska arbeta strukturerat och metodiskt med
informationssdkerhet genom att anvénda sig av ett ledningssystem. Hur
foretagen ska arbeta med informationssékerhet och vilka krav som stélls
regleras ocksa 1 artikel 6 1 Dora-forordningen, som stéller krav pa att en
finansiell entitet ska ha en IKT-riskhanteringsram.

" Kommissionens delegerade forordning (EU) 2024/1774 om komplettering av
Europaparlamentets och radets forordning (EU) 2022/2554 vad giller tekniska standarder
for tillsyn som specificerar verktyg, metoder, processer och strategier for IKT-riskhantering
och den forenklade IKT-riskhanteringsramen

30 (46)

NS

NS
o3 P&

Yo



NS
BN

FI dnr 24-1341

Q\N A/\

Kravet 1 de nu géllande it-foreskrifterna pa att ett foretaget ska anvénda ett
ledningssystem Gverensstdmmer i sa hog grad med kravet pa IKT-hante-
ringsram i1 Dora-forordningen att dessa bada krav inte bor gélla samtidigt for
ett foretag. Detta ar skilet till att kravet pé ett ledningssystem 1 2 kap. 1 it-
foreskrifterna tas bort. Detta betyder dock inte att inneborden av begreppet
ledningssystem 1 it-foreskrifterna dr densamma som inneborden av be-
greppet IKT-hanteringsram enligt Dora-forordningen. FI kan inte darutdver
gora uttalanden om tolkningen av begreppet IKT-hanteringsram 1 detta
regeldrende.

Eftersom fordndringarna i sak i it-foreskrifterna innebér att huvuddelen av
bestimmelserna 1 dem tas bort, upphévs it-foreskrifterna och ersitts av nya
foreskrifter och allmidnna rad om insittningssystem. De bestammelser i it-
foreskrifterna som inte ska tas bort fors dver till de nya foreskrifterna och
allménna raden.

2.3.9 Rapporteringsforeskrifterna for forsakringsrorelse
Finansinspektionens stillningstagande: Bestimmelserna i rapporterings-
foreskrifterna for forsdkringsrorelse om rapportering av visentliga hindelser
ska inte gélla for rapportering av sddana allvarliga IKT-relaterade incidenter
som avses 1 artikel 19 i Dora-férordningen.

Remisspromemorian: Innehéll inte nagot forslag i denna del.

Remissinstanserna: De flesta remissinstanserna ldmnar inga synpunkter i
denna del. Svensk Forsdkring efterfragar dndringar i rapporteringsforeskrif-
terna for forsakringsrorelse av den inneborden att rapportering av allvarliga
IKT-relaterade incidenter enligt artikel 19 Dora-forordningen undantas fran
foreskrifternas tillimpningsomréde, i syfte att undvika dubbla krav pa
rapportering.

Finansinspektionens skél: I 4 kap. i rapporteringsforeskrifterna for forsak-
ringsrorelse finns bland annat bestimmelser om att forsdkringsforetag ska
rapportera nir vissa hdndelser intréffar i verksamheten. Det handlar bland
annat om hédndelser som kan dventyra foretagets stabilitet eller dess formaga
att uppfylla sina ataganden mot forsékringstagare och andra ersittnings-
beréttigade.

Genom Dora-forordningen infors krav pd IKT-relaterad incidentrappor-
tering (Kapitel III i Dora-forordningen). For att undvika dubbla krav pa
rapportering beslutar FI, i enlighet med den remissynpunkt som har ldmnats
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av Svensk Forsdkring, att bestimmelserna 1 4 kap. rapporteringsforeskrif-
terna for forsdkringsrorelse inte ska gélla for rapportering av sddana
allvarliga IKT-relaterade incidenter som avses i artikel 19 1 Dora-forord-
ningen. En bestimmelse om detta infors 1 de foreskrifterna.

2.3.10 Foreskrifterna om betaltjanstverksamhet
Finansinspektionens stillningstagande: Kravet pa att ta fram sdkerhets-
atgdrder som hanterar konfidentialitet, integritet och tillgdnglighet for data
och it-system tas bort i de bestimmelser som handlar om det system for han-
tering av operativa risker och sékerhetsrisker som en betaltjdnstleverantor
ska ha (5 kap. 1 § 7). Bestimmelserna om systemet for hantering av opera-
tiva risker och sékerhetsrisker ska inte gilla for att hantera sddana IKT-
risker som omfattas av Dora-forordningen.

Bestdmmelserna om att en betaltjénstleverantor ska rapportera en allvarlig
operativ incident eller sékerhetsincident till FI samt informera sina betal-
tjanstanvdndare om hiandelsen (6 kap. 4 och 5 §§), ska upphora att gélla.

Darutdver gors vissa redaktionella dndringar.

Remisspromemorian: Forslaget hade i sak samma innehéll, dock har vissa
redaktionella dndringar tillkommit i forhallande till det remitterade
forslaget.

Remissinstanserna: De remissinstanser som har yttrat sig har inte haft
ndgra synpunkter pd forslaget.

Finansinspektionens skél: Foreskrifterna om betaltjdnstverksamhet géller
for kreditinstitut, betalningsinstitut, registrerade betaltjénstleverantorer,
institut for elektroniska pengar och registrerade utgivare av elektroniska
pengar, vilka alla ocksd omfattas av Dora-férordningens tillimpnings-
omréde (se artikel 2.1 a, b och d). De foreskrifterna behdver diarfor anpassas
sd att de inte star i strid med Dora-férordningen.

I5 kap. 1 § forsta stycket finns bestimmelser som innehéller krav pa en
betaltjinstleverantors system for operativa risker och sékerhetsrisker. Enligt
5 kap. 1 § forsta stycket 7 ska betaltjénstleverantoren ta fram sékerhets-
atgdrder som hanterar konfidentialitet, integritet och tillgdnglighet for data
och it-system, samt fysisk sdkerhet och dtkomstkontroll.
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Kravet pé att ta fram sdkerhetsatgidrder som hanterar konfidentialitet, inte-
gritet och tillgénglighet for data samt it-system tas bort, eftersom det annars
skulle utgora en dubbelreglering i forhéllande till artikel 7 och 9 1 Dora-
forordningen. Dessa artiklar innehéller krav pa att IKT-system ska vara upp-
daterade, tillforlitliga, tekniskt motstandskraftiga och héller hog standard for
tillgédnglighet, dkthet, integritet och konfidentialitet avseende data.

Vidare infors ett nytt andra stycke i den bestimmelse — 5 kap. 1 § — som
handlar om det system for hantering av operativa risker och sékerhetsrisker
som en betaltjénstleverantor ska ha. I det stycket bor det anges att forsta
stycket inte géller for sdidana IKT-risker som omfattas av Dora-férord-
ningen. Skilet for att infora ett andra stycket dr att bestimmelsen, utdver de
krav som tas bort i punkten 7, dven innehaller allménna krav pa operativa
risker och sékerhetsrisker. Detta innebdr en dubbelreglering i1 forhallande till
Dora-forordningen till den del som bestimmelsen avser IKT-risker. Genom
bestimmelsen i det nya andra stycket undviks sadan dubbelreglering.

Enligt 6 kap. 4 § ska en betaltjdnstleverantor rapportera allvarliga operativa
incidenter eller sédkerhetsincidenter som uppkommit i verksamheten till FI.
Vidare ska en betaltjénstleverantor informera sina betaltjdnstanvandare om
det intrédffat en allvarlig operativ incident eller sédkerhetsincident som kan
paverka deras ekonomiska intressen negativt (6 kap. 5 §). FI beslutar att be-
stimmelserna ska upphdora att gélla eftersom sddan rapporteringsplikt och
informationsplikt som finns i bestimmelserna foljer av artikel 19 1 Dora-
forordningen. Behovet av rapporteringskravet och informationskravet i fore-
skrifterna bortfaller darfor i och med att Dora-férordningen borjar tillimpas.

2.3.11 Pensionsstiftelseforeskrifterna
Finansinspektionens stillningstagande: Finansinspektionens foreskrifter
(FFFS 2019:19) om pensionsstiftelser ska inte dndras till f6ljd av Dora-
forordningen.

Remisspromemorian: Remisspromemorian behandlade inte fragan.

Remissinstanserna: De flesta remissinstanserna limnar inga synpunkter i
denna del. Svenska Pensionsstiftelsers Forening (SPFA) noterar att det inte
foreslds nagra dndringar i Finansinspektionens foreskrifter (FFFS 2019:19)
om pensionsstiftelser, nedan pensionsstiftelseforeskrifterna. SPFA efterlyser
en forklaring till det, samt dven en forklaring till varfor det inte foreslas
ndgra dndringar eller fortydliganden vad géller till exempel bestimmelserna
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1 pensionsstiftelseforeskrifterna om riktlinjer for riskhantering, riktlinjer for
verksamhet som omfattas av uppdragsavtal och beredskapsplan (3 kap. 1, 4
och 5 §§). SPFA undrar hur dessa bestimmelser forhaller sig till Dora-
forordningen.

Finansinspektionens skil: Pensionsstiftelseforeskrifterna géller i huvudsak
for pensionsstiftelser som tryggar utfédstelser om pension at minst 100 per-
soner (se 1 kap. 1 § andra stycket i pensionsstiftelseforeskrifterna och 9 a §
andra och tredje styckena lagen [1967:531] om tryggande av pensionsutfas-
telse m.m., tryggandelagen). Sddana pensionsstiftelser omfattas av Dora-
forordningens tillimpningsomrade i egenskap av tjédnstepensionsinstitut (se
artikel 2.1 p). Det behover darfor sdkerstéllas att pensionsstiftelseforeskrif-
terna inte star i strid med Dora-forordningen.

De bestammelser som finns 1 3 kap. i pensionsstiftelseforeskrifterna géller
innehallet 1 styrdokument for bland annat riskhantering, uppdragsavtal och
beredskapsplan. I 16 § tryggandelagen finns bestimmelser om bland annat
en pensionsstiftelses egen riskbedomning och om vilka uppdragsavtal som
en stiftelse far ingd. I Dora-forordningens kapitel II och V finns bestdm-
melser om bland annat finansiella instituts riskbedomning och riskhantering
av IKT-risker och IKT-tredjepartsrisker inklusive uppdragsavtal om IKT-
tjénster.

Finansinspektionen bedomer att bestimmelserna i 3 kap. pensionsstiftelse-
foreskrifterna varken stér i strid med Dora-forordningen eller innebir en
dubbelreglering i forhéllande till Dora-férordningen, en fraga som SPFA vill
se belyst. Skilet for den beddmningen &r att pensionsstiftelseforeskrifterna,
till skillnad fran Dora-férordningen, inte innehéller nagra materiella krav
vad giéller riskhantering, uppdragsavtal och beredskapsplan, utan endast
reglerar vad en pensionsstiftelses olika styrdokument ska innehalla. Dora-
forordningen, a sin sida, innehaller inte nadgra sddana bestimmelser om
innehallet 1 styrdokument som finns 1 pensionsstiftelseforeskrifterna

Det kravs darfor inte ndgon dndring 1 pensionsstiftelseforeskrifterna inom
ramen for detta regeldrende.

2.3.12 Tjanstepensionsforeskrifterna

Finansinspektionens stillningstagande: Bestimmelserna om uppdrags-
avtal ska inte gélla for sddana uppdragsavtal som omfattas av kapitel V 1
Dora-forordningen.
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Remisspromemorian: Innehdll i huvudsak samma forslag. I forslaget
placerades den nya undantagsbestimmelsen 1 ett nytt stycke i en befintlig
paragraf i stéllet for i en ny paragraf.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget eller
har inga synpunkter pa det. Svensk Forsdkring anfor att den foreslagna
andringen avseende uppdragsavtal bor placeras i en egen paragraf i stéllet
for ett nytt stycke 1 8 kap. 2 §, eftersom den paragrafen endast géller for
mindre tjdnstepensionsforetag. Tjdnstepensionsforbundet vill se ett for-
tydligande om huruvida uppdragsavtal om IKT-tjanster, med hénsyn till
artikel 28.3 Dora-férordningen, dven fortséttningsvis ska anmaélas enligt

9 kap. 25 § lagen (2019:742) om tjdnstepensionsforetag, samt om det sitt pa
vilket uppdragsavtal som ror kritiska eller viktiga funktioner ska anmélas.

Finansinspektionens skil: Tjanstepensionsforeskrifterna géller for tjdnste-
pensionsforetag som ocksé 1 egenskap av tjanstepensionsinstitut omfattas av
Dora-forordningens tillimpningsomrade (se artikel 2.1 p). De foreskrifterna
behover darfor anpassas sa att de inte star 1 strid med Dora-forordningen.

I 8 kap. 1 tjénstepensionsforeskrifterna finns bestimmelser om uppdrags-
avtal. I kapitel V 1 Dora-forordningen finns bestimmelser om hantering av
risker som kan uppsté 1 samband med att ett foretag anvander IKT-tjanster
som tillhandahalls av en tredjepartsleverantor. De bestimmelserna inne-
haller krav pé kontraktsmédssiga arrangemang (uppdragsavtal) i artikel 28.4
och pa avtalsbestammelser i artikel 30. For att undvika dubbelreglering
infors det 1 foreskrifterna en bestimmelse om att 8 kap. 69, 70 och 71 §§
inte ska gélla for sadana uppdragsavtal som regleras i Dora-forordningen. FI
delar Svensk Forsdkrings beddmning att denna bestdmmelse bor placeras 1
en egen paragraf. FI beslutar dérfor att en ny paragraf, 8 kap. 2 a §, ska
inforas.

Bestammelserna 1 tjanstepensionsforeskrifterna om uppdragsavtal ska allt-
jamt gilla for andra uppdragsavtal dn sdédana som avses 1 Dora-forord-
ningen. Nar det giller den anmélningsskyldighet som foljer av 9 kap. 25 §
lagen (2019:742) om tjanstepensionsforetag och hur den forhaller sig till
kraven 1 artikel 28.3 om anmailan av uppdragsavtal, en fraga som Tjdnste-
pensionsforbundet tar upp, kan FI inte paverka innehallet i vare sig lagen
om tjénstepensionsforetag eller Dora-forordningen. FI kan darfor inte inom
detta regeldrende ldmna nigra sadana fortydliganden som Tjanstepensions-
forbundet efterlyser.
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2.3.13 Rapporteringsforeskrifterna for
tjanstepensionsforetag

Finansinspektionens stillningstagande: Bestimmelserna om incident-

rapportering 1 rapporteringsforeskrifterna for tjanstepensionsforetag ska inte

gilla for uppgifter om sadana allvarliga IKT-relaterade incidenter som avses

1 Dora-forordningen.

Remisspromemorian: Inneholl inte ndgot forslag 1 denna del.

Remissinstanserna: De flesta remissinstanserna framfor inga synpunkter i
denna del. Svensk Forsdkring och Tjdnstepensionsforbundet efterfragar en
andring 1 rapporteringsforeskrifterna for tjdnstepensionsforetag som undan-
tar rapportering av allvarliga IKT-relaterade incidenter enligt artikel 19 i
Dora-forordningen fran rapporteringsforeskrifterna, sé att dubbelrappor-
tering kan undvikas.

Finansinspektionens skiil: I 3 kap. 1 rapporteringsforeskrifterna for tjanste-
pensionsforetag finns bland annat bestimmelser om att ett tjinstepensions-
foretag ska rapportera nir vissa hindelser intriaffar 1 verksamheten. Det
handlar bland annat om héndelser som kan dventyra foretagets stabilitet
eller dess forméga att uppfylla sina dtaganden, exempelvis pa grund av att
fel uppstar i tekniska system. Genom Dora-forordningen infors krav pa IKT-
relaterad incidentrapportering (Kapitel III 1 Dora-férordningen).

FI delar Svensk Forsdkrings och Tjdnstepensionsforbundets uppfattning att
det bor inforas en undantagsbestimmelse i rapporteringsforeskrifterna for
tjdnstepensionsforetag for att det inte ska stéllas dubbla krav pa rapportering
av uppgifter om sddana héndelser som bade omfattas av 3 kap. i foreskrif-
terna och artikel 19 1 Dora-forordningen. FI beslutar darfor att sédana all-
varliga IKT-relaterade incidenter som omfattas av artikel 19 Dora-forord-
ningen ska undantas fran tillimpningsomradet for 3 kap. i rapporterings-
foreskrifterna for tjdnstepensionsforetag.

2.3.14 Clearingforeskrifterna

Finansinspektionens stillningstagande: Det infors nya paragrafer i 3 kap.
clearingforeskrifterna som motsvarar 5 kap. 4 § SRK-foreskrifterna och

5 kap. 10-14 §§ foreskrifterna om operativa risker. Hinvisningarna 1
clearingforeskrifterna till de bestimmelserna tas bort.

Vissa redaktionella dndringar gors 1 clearingforeskrifterna.
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Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget eller
har inga synpunkter pa det. Riksbanken menar att det dr viktigt att clearing-
bolag uppfyller samma krav som Dora-férordningen stéller pa andra finan-
siella foretag, men noterar att foreskrifterna inte har uppdaterats i det
hénseendet.

Finansinspektionens skil: Clearingbolag omfattas inte av Dora-férord-
ningens tilldimpningsomréade. Dessa bolag bor alltsé dven 1 fortsidttningen
omfattas av en reglering i FI:s foreskrifter om it-system.

Naér det géller styrning och riskhantering finns 1 clearingforeskrifterna
relativt omfattande hinvisningar till SRK-foreskrifterna och foreskrifterna
om operativa risker. Eftersom de foreskrifterna nu dndras (se avsnitt 2.3.6
och 2.3.7), uppstar ett behov av édndringar dven i clearingforeskrifterna.

Eftersom kraven pa riskhantering och en process for godkdnnande 1 5 kap.
4 § SRK-foreskrifterna och 5 kap. 10—14 §§ foreskrifterna om operativa
risker dndras sa att bestimmelserna inte ldngre omfattar it-system, infors
nya bestimmelser i clearingforeskrifterna som motsvarar den nuvarande
lydelsen av de bestimmelserna. Detta kriavs eftersom foreskriftskraven pa
clearingbolagen annars faller bort till den del de avser it-system. Vissa
sprakliga justeringar gors 1 bestimmelserna i samband med att de fors over
till clearingforeskrifterna.

Av den nuvarande lydelsen av 5 kap. 10 och 11 §§ foreskrifterna om ope-
rativa risker framgar att ett foretag vid tillimpningen av bestimmelserna ska
ta hiansyn till verksamhetens art, omfattning och komplexitet. Detta foljer
emellertid redan av 1 kap. 4 § i clearingforeskrifterna, varfor det saknas skél
att 1 clearingforeskrifterna inféra bestimmelser som motsvarar 5 kap. 10 §
andra stycket och 5 kap. 11 § andra stycket 1 foreskrifterna om operativa
risker.

Till £6]jd av den omnumrering som gors i SRK-foreskrifterna samt att vissa
nya bestimmelser fors in i clearingforeskrifterna, gors dven justeringar i

3 kap. 1 § 1 clearingforeskrifterna sa att hdnvisningarna dér blir korrekta. De
nya bestimmelserna om process for godkdnnande placeras 1 direkt an-
slutning till bestimmelserna om riskhantering.
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Naér det géller Riksbankens synpunkt att &ven clearingbolagen bor uppfylla
samma krav som Dora-férordningen stéller pa andra finansiella institut, sa
konstaterar FI att regering och riksdag inte har valt att stidlla sddana krav pa
clearingbolagen. Det ankommer inte pa FI att utstricka Dora-férordningens
tillaimpningsomrade ldngre dn vad lagstiftaren har valt att gora.

2.4 Ikrafttradande- och dvergangsbestammelser

Finansinspektionens stillningstagande: De nya och dndrade foreskrifterna
och allménna raden ska trida i kraft den 17 januari 2025. Rapportering av
informationsregister ska goras forsta gdngen senast den 15 april 2025. Den
version av registret som da ska ldmnas in till FI ska avse forhdllandena vid
utgéngen av mars 2025.

Remisspromemorian: Forslaget hade samma innehdll nér det géller tid-
punkten for ikrafttrddande. I remisspromemorian foreslogs att rapporte-
ringen av informationsregister enligt artikel 28.3 1 Dora-forordningen skulle
lamnas forsta gdngen senast den 28 februari 2025 och avse forhdllandena
vid utgdngen av januari 2025.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget eller
har inga synpunkter pa det. Svenska Bankforeningen, Svensk Férsdkring och
Svenska Forsdkringsformedlares Forening foreslar en framflyttning av den
forsta rapporteringen av informationsregistret eftersom det saknas detaljer
kring format for rapportering och det dessutom kan forvintas tydligare rikt-
linjer frin de europeiska tillsynsmyndigheterna framdver. Aven Tjcinste-
pensionsforbundet, Fondbolagens Férening och Sparbankernas Riks-
forbund anser att de foreslagna tidpunkterna ligger for ndra i tiden, mot bak-
grund av att de tekniska standarderna om rapporteringen dnnu inte har
antagits av Europeiska kommissionen. Aven Finansbolagens Férening
anfor att tiden som &terstér till det forsta rapporteringstillfallet &r for kort.

Tilliggsremissen: Forslaget hade samma innehall nér det géller tidpunkten
for den fOrsta rapporteringen av informationsregister och vad den rapporte-
ringen ska avse. Inget annat forslag lamnades 1 frdga om tidpunkten for
ikrafttradande.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget eller

har inga synpunkter pa det. SFBF och Tjdnstepensionsforbundet papekar att
dven om det dr bra att tidpunkten senareldggs, sd dr det av storsta vikt att de
tekniska forutsédttningarna for inrapporteringen tydliggdrs sd snart som mgj-
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ligt, eftersom det dr en forutséttning for att rapporteringen ska kunna goras
overhuvudtaget. SPFA ifragasitter om tiden ar tillracklig, eftersom den tek-
niska losningen for inrapporteringen inte ar fardig. Svenska Bankféreningen,
med vilken Svensk Forsdkring instimmer, avstyrker forslaget att rapporte-
ringen 2025 ska goras senast den 15 april. Som skil anfér Svenska Bank-
foreningen dels att det inte &r lampligt att beslut om datum fattas innan den
tekniska standard som ska gélla for inrapporteringen har beslutats, dels att
den forkortade tid som forslaget innebar mellan den tidpunkt som rapporte-
ringen ska avse till dess att rapporteringen ska ldmnas in innebdr en 6kad
risk for fel. Det maste sdrskilt beaktas att det dr forsta gdngen som registret
ska skickas in och att foretagen har att beakta eventuella dndringar som gors
i de tekniska standarderna innan de beslutas. Aven Finansbolagens
Forening anfor att det inte dr rimligt att finansiella entiteter far kortare tid
att genomfora den forsta rapporteringen, jamfort med senare rapporteringar.
Vidare anser Svenska Bankforeningen att tidpunkten for den forsta inrap-
porteringen av informationsregistret ska infalla tidigast sex ménader efter
det att den tekniska standarden dr godkénd och att tiden for att forbereda
informationsregistret infor inrapporteringen ska bestdmmas till minst 30
dagar. Svenska Bankforeningen anser dven att de foreslagna datumen ska
vara desamma inom hela EU. Swedish Financial Technology Association
(SweFinTech) anser inte heller att det dr lampligt att sdtta ett datum innan
den tekniska standarden om informationsregistret dr klar och anfor att
tidpunkten for den forsta rapporteringen bor bestimmas till minst tre
ménader efter det att den tekniska standarden har antagits. Aven Svensk
Forsdkring har anfort att FI bor avvakta med ett beslut om tidpunkt f6r den
forsta rapporteringen av informationsregistret till dess att alla tekniska och
praktiska forutsattningar for rapporteringen ar faststillda och kommuni-
cerade. Aven Sparbankernas Riksforbund har anfort att rapporterings-
pliktiga foretag maste ges rimlig tid att planera, populera och validera sina
register efter det att forutsattningarna for registret dr beslutade, och att FI:s
val av tidpunkt 1 storre utstrackning behdver ta hdnsyn till det. Vidare anfor
Sparbankernas Riksforbund att FI bor verka for att de europeiska tillsyns-
myndigheterna omprdvar sitt beslut om rapporteringsplikt for de behoriga
myndigheterna.

Finansinspektionens skil: De nya och é@ndrade foreskrifterna och allménna
raden hinger mycket nira samman med Dora-férordningen och den kom-
pletterande nationella reglering som infors pa lag- och férordningsniva. FI:s
nya reglering ska darfor trada 1 kraft vid samma tidpunkt som Dora-forord-
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ningen borjar gélla i medlemsstaterna och den kompletterande svenska
regleringen triader i kraft, dvs. den 17 januari 2025.

Som framgér ovan i avsnitt 2.1 fattade de europeiska tillsynsmyndigheterna
den 8 november 2024 beslut om tidpunkterna for de behoriga myndig-
heternas arliga rapportering av informationsregister till de europeiska till-
synsmyndigheterna. Beslutet dr bindande for de behoriga myndigheterna,
déribland FI. I beslutet anges att de behdriga myndigheterna ska vidare-
befordra de forsta informationsregistren som foretagen har limnat in senast
den 30 april 2025. Av avsnitt 2.1 framgar ocksa att Europeiska kommissio-
nen den 29 november 2024 fattade beslut om en genomfoérandeforordning
(en sé kallad teknisk standard for genomforande) som faststéller de mallar
som ska anvindas for rapportering av informationsregister enligt artikel
28.3 1 Dora-forordningen.

Eftersom datum for de behdriga myndigheternas vidarerapportering redan ar
beslutat av de europeiska tillsynsmyndigheterna, och mallarna for rapporte-
ringen av informationsregister har beslutats av Europeiska kommissionen,
saknas det utrymme for FI att, som Svenska Bankforeningen, Svensk
Forsdkring och SweFinTech efterfragar, avvakta med att fatta beslut om nar
foretagen forsta gangen ska ldmna in registret till FI. Detta giller &ven om
FI skulle verka for att de europeiska tillsynsmyndigheterna omprovar sitt
beslut, som Sparbankernas Riksforbund forordat. FI behdver nu se till att
rapporteringen till de europeiska tillsynsmyndigheterna lamnas 1 tid.

Svenska Bankforeningen, Svensk Forsdkring, Svenska Forsdkrings-
formedlares Forening, Tjdnstepensionsforbundet, Fondbolagens Forening,
SFBF, SPFA, Sparbankernas Riksforbund, och Finansbolagens Forening
framfor synpunkter om att det tekniska formatet for rapporteringen av
informationsregister d&nnu inte har beslutats pa europeisk niva och att tiden
som aterstar till den forsta rapporteringen ér for sndv. FI konstaterar att
arbetet 1 denna del inte dr slutfort pa europeisk niva. FI kommer dock att
publicera information om det tekniska formatet for rapporteringen sé fort de
europeiska tillsynsmyndigheterna har tagit stillning i den fragan. Att de
mallar som ska anvindas vid rapporteringen nu har beslutats av Europeiska
kommissionen i form av en genomférandeforordning torde i viss man kunna
underlétta for foretagen att pabdrja arbetet med informationsregistret.

Tidsutrymmet fran den tidpunkt som den forsta rapporteringen av infor-
mationsregister ska avse till den tidpunkt da rapporteringen ska lamnas ar
kortare enligt forslaget i tilliggsremissen (utgangen av mars 2025 respektive
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den 15 april 2025) dn enligt forslaget 1 remisspromemorian (utgangen av
januari 2025 respektive den 28 februari 2025). Denna forkortning, en fraga
som tas upp av Finansbolagens Forening, Sparbankernas Riksférbund och
Svenska Bankforeningen, dr helt foranledd av det beslut som de europeiska
tillsynsmyndigheterna har fattat. Forslaget i tilliggsremissen innebér a andra
sidan att foretagen far mer tid pa sig dn enligt forslaget i remissprome-
morian frdn de nya foreskrifternas ikrafttradande till dess att den forsta
rapporteringen ska limnas, nagot som ett flertal remissinstanser efterlyser,
bland annat Svenska Bankforeningen, Svensk Forsékring och Tjénste-
pensionsforbundet.

Finansinspektionen finner sammantaget, trots vad flera remissinstanser
anfor om den tid som star till forfogande for forberedelser infor det forsta
rapporteringstillfallet och for sammanstillningen av den version av infor-
mationsregistret som ska ldmnas da, att de finansiella entiteterna som stér
under FI:s tillsyn ska ldmna den forsta rapporteringen av informations-
register enligt artikel 28.3 1 Dora-férordningen senast den 15 april 2025 och
att den version av informationsregistret som da ska ldmnas in ska avse for-
hallandena vid utgangen av mars 2025. Den forsta rapporteringen kan inte
ske senare dn s& om FI ska hinna vidarerapportera enligt de europeiska till-
synsmyndigheternas beslut, senast den 30 april 2025.

Aven om datum for foretagens inlimning av sina register till den nationella
tillsynsmyndigheten kan variera mellan olika medlemsstater 1 EU, som
Svenska Bankforeningen papekar, torde varierationerna vara sma, eftersom
de behoriga myndigheterna i alla medlemsstater behdver vidarerapportera
till de europeiska tillsynsmyndigheterna senast 30 april 2025.

3 Konsekvenser

3.1 Inledning

De nya och dndrade foreskrifterna och allmidnna raden som FI beslutar om
ar en foljd av Dora-forordningen. Foretagen som anges nedan i punkterna a—
s dr sadana foretag som omfattas av Dora-férordningen och som berors av
de nya foreskrifterna. Foretag som ar undantagna fran forordningens
tillampningsomrade enligt artikel 2.3 1 Dora-férordningen omfattas inte av
de nya foreskrifterna.

a) Kreditinstitut
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b) Betalningsinstitut

c) Leverantorer av kontoinformationstjanster

d) Institut for elektroniska pengar

e) Virdepappersbolag

f) Leverantorer av kryptotillgdngstjénster

g) Virdepapperscentraler

h) Centrala motparter

1) Handelsplatser

j) Transaktionsregister

k) Forvaltare av alternativa investeringsfonder

1) Fondbolag

m) Leverantorer av datarapporteringstjdnster

n) Forsdkrings- och aterforsdkringsforetag

o) Forsdkringsformedlare, aterforsékringsformedlare och
forsiakringsformedlare som bedriver formedling som sidoverksamhet

p) Tjénstepensionsinstitut

q) Administratorer av kritiska referensvirden

r) Leverantorer av grisrotsfinansieringstjanster

s) Svenska Skeppshypotekskassan.

Regelradet bedomer att konsekvensutredningen i remisspromemorian
uppfyller kraven i forordningen (2024:183) om konsekvensutredningar.
Regelradet pétalar dock att det finns brister i de delar av konsekvensutred-
ningen som handlar om forslagets paverkan pa konkurrensen samt om vilka
atgdrder som har vidtagits for att begrénsa forslagets kostnader och andra
effekter.

SPFA efterfrdgar en tydligare redogorelse for de dverviganden som gjorts
om den 6kade administrativa och regulatoriska bordan samt riskerna som
forslaget kan medfora for de finansiella entiteterna, sarskilt mindre aktorer
sdsom pensionsstiftelser.

Sparbankernas riksforbund anser att det dr olyckligt att proportionaliteten
inte har beaktats mer eftersom den ér ett prioriterat omrade och di ett
uttryckligt uppdrag har ldmnats till flera myndigheter att faktiskt minska
regelbordan for foretagen.

FI har med anledning av de inkomna remissynpunkterna gjort vissa
fortydliganden nedan.
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Sammantaget uppgar antalet foretag som berdrs av nya foreskrifter till cirka
13008. Dora-férordningen innehéller proportionalitetsbestimmelser nér det
giller de krav pa IKT-riskhanteringsramar som berorda foretag ska uppfylla
till f61jd av forordningen. Detta innebér att smé foretag i den delen fér vissa
lattnader. Det som anges i artikel 28.10 1 Dora-férordningen om proportio-
nalitet géller de tekniska standarder som beslutas av Europeiska
kommissionen.

Naér det géller krav pa tekniskt format for foretagens inrapportering saknas
det forutsittningar 1 Dora-forordningen for att ta sarskild hénsyn till forut-
sdttningarna for sma foretag. Genom de foreskriftsindringar som nu be-
slutas och som syftat till att undvika dubbelreglering, goér FI beddmningen
att den administrativa och regulatoriska bérdan har minskat nagot for be-
rorda foretag, jamfort med om négra sadana édndringar inte hade gjorts.

I avsnitten 1.1 och 1.3 finns en beskrivning av vad FI vill uppna med de
foreslagna dndringarna i berorda foreskrifter och vilka regleringsalternativ
som finns. For uppgifter om de bemyndiganden som ligger till grund for
forslaget, se avsnitt 1.4.

FI bedomer att foreskrifterna 6verensstimmer med och inte gar utéver
Sveriges skyldigheter som medlemsstat 1 EU.

FI redogor nedan for de konsekvenser som de nya foreskrifterna bedoms fa
for samhdllet och konsumenterna, foretagen samt FI. FI bedomer inte att
regleringen far nagra effekter av betydelse for foretagens forutsittningar for
arbete eller villkor 1 ovrigt.

Naér det géller paverkan pd konkurrensen, en friga som Regelrddet 6nskat se
en ytterligare behandling av, gor FI foljande bedomning.

Av artikel 4 1 Dora-férordningen foljer att foretagen ska genomfora reglerna
om IKT-riskhanteringsramen i1 enlighet med proportionalitetsprincipen, det
vill siga med beaktande av sin storlek och allméinna riskprofil, omfattningen
och komplexiteten av sina tjdnster samt verksamhet och insatser. Detta
gynnar sdrskilt sma foretag. Det kan inte uteslutas att de lattnader som Dora-
forordningen innehaller for mindre foretag avseende IKT-riskhanterings-
ramen 1 viss utstrackning kan paverka konkurrensen mellan foretagen. FI
anser dock att det fradmst handlar om att infora vissa lattnader for mindre

8 Antalet berdrda foretag édr en uppskattning utifran det tillimpningsomrade som foljer av
artikel 2 i Dora-forordningen.
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foretag eftersom kraven annars skulle kunna bli oproportionerligt stranga for
dem. Detta kan inte anses paverka konkurrensen negativt.

De nya och dndrade foreskrifterna trédder i kraft samtidigt som Dora-forord-
ningen. FI bedomer inte att det &r mojligt att ta nagon sirskild hdnsyn vid
faststidllandet av tidpunkten for ikrafttridande. Nér det géller tekniskt format
for inrapportering bedomer FI att det finns behov av sérskilda informations-
insatser till beroérda foretag.

FI bedomer att konsekvenserna 1 huvudsak kommer kunna utvérderas inom
ramen for den 16pande tillsynen samt efter det att FI erhallit den arliga upp-
dateringen av foretagens informationsregister, dvs. tidigast under 2026.

3.2 Konsekvenser for samhallet och
konsumenterna

Varken de nya eller dndrade foreskrifterna bedoms paverka konkurrensen
mellan foretagen pa marknaden (se avsnitt 3.1 ovan) eller medfora nagra
konsekvenser for konsumenterna.

3.3 Konsekvenser for foretagen

FI redogor nedan for de konsekvenser som de nya och édndrade foreskrif-
terna innebar for foretagen och vilka kostnader som FI uppskattar att fore-
skrifterna far for foretagen.

3.3.1 Tekniskt format for inrapportering enligt de
foreslagna nya foreskrifterna

Av Dora-forordningen framgér att foretagen ska rapportera allvarliga inci-
denter till den behoriga myndigheten och uppritta ett informationsregister
over vilka avtal om IKT-tjénster som foretagen har med tredjepartsleveran-
torer, samt i vissa fall limna information till behoriga myndigheter. FI fore-
slér 1 foreskrifterna att den inrapportering som ska goras till FI, savél nér det
giller incidentrapportering som informationsregister, ska ske pa det sétt som
anvisas pa FI:s webbplats. Rapporteringen behdver goras i ett format som
kan anvindas bade for analys och for vidarerapportering till de europeiska
tillsynsmyndigheterna. De finansiella foretagens rapportering av bade infor-
mationsregister respektive incidenter att formatet behover darfor anpassas
till de krav som stélls pd FI i informationsdverforingen till de europeiska
tillsynsmyndigheterna.
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Det tekniska format som rapporteringarna ska goras i, kommer att vara av
sddant slag som foretagen redan har tillgédng till genom sedvanlig mjukvara
respektive rapportering via FI:s webbplats. Att formatet anpassas pa detta
sétt bidrar till att halla nere kostnaderna, jamfort med om rapporteringen
skulle goras pé ett helt nytt sétt.

FI kommer att tillhandahalla ett granssnitt for den inrapportering som ska
goras. Foretagens kostnad 1 det avseendet blir att sdkerstdlla att de har ett
sddant granssnitt som kravs for att kunna overfora informationen till FI. Den
anpassning av it-system som kan behdva goras av foretagen dr en engangs-
kostnad. Kostnaden varierar fran foretag till foretag beroende pé vilken it-
16sning foretaget har och om arbetet utfors av egen personal eller av
konsulter.

FI uppskattar tidsdtgangen for arbetet till 40—-80 timmar och kostnaden till
60 000—160 000 kronor per foretag’, i form av en engngskostnad.

3.3.2 Datum for inrapportering enligt de foreslagna nya
foreskrifterna

Det f6ljer av artikel 28 1 Dora-forordningen att foretagen, som en del av sin
IKT-riskhanteringsram, ska upprétthdlla och uppdatera register med infor-
mation om vilka IKT-tjanster som tillhandahélls av tredjepartsleverantorer. I
foreskrifterna anges vilket datum som uppgifterna ska lamnas till FI och
vilket referensdatum som de ska ha. Foretagen kan 1 det avseendet behdva
gora vissa uppdateringar i sina rapporteringsrutiner, vilket 4r en engings-
kostnad. FI bedomer att det ror sig om en begrdnsad arbetsinsats, uppskatt-
ningsvis 10—20 timmar, for att se 6ver och uppdatera sina rapporterings-
rutiner. Det innebér en engangskostnad som berdknas uppga till cirka

15 000 — 30 000 kronor per foretag.

Darutdver behdver foretagen senast den 28 februari varje ar sikerstélla att
uppgifterna fors over till FI i en samlad rapport och att lamnade uppgifter ar
riktiga per utgdngen av foregdende kalenderdr (med undantag for forsta
rapporteringstillfllet, da informationsregistret ska 1dmnas senast den 15
april 2025 och med referenstidpunkt 31 mars 2025). Detta medfor en arlig
kostnad for att granska och skicka in uppgifterna till FI, som i sin tur ska
vidarebefordra informationen till de europeiska tillsynsmyndigheterna. FI
uppskattar att foretagens kostnader for att varje ar skicka in uppgifterna till

° Vid berikning av kostnaden utgér FI fran 2 § férordningen (2009:1237) om
timkostnadsnorm inom réttshjdlpsomradet. Timkostnadsnormen anges till 1531 kr per
timme for 2024.
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FI uppgér till uppskattningsvis 10-20 timmar. Detta innebér en arlig kostnad
pa cirka 15 000-30 000 kronor per foretag. I denna berdkning ingar inte
kostnader for att initialt upprétta och direfter uppdatera informations-
registret, eftersom det dr krav som f6ljer av Dora-forordningen.

3.3.3 Konsekvenser av foreslagna andringar i befintliga
foreskrifter

Andringarna i befintliga foreskrifter bedoms f& begrinsade konsekvenser for
foretagen. Att bestimmelser i foreskrifterna tas bort, att det infors en be-
gransning for foretagen att tillimpa befintliga foreskrifter eller att hin-
visningar dndras, bedoms inte fa ndgra konsekvenser for foretagen. Detta
eftersom de berdrda foretagen inte behdver vidta ndgon dtgird till £61jd av
dessa dndringar. Daremot behover foretagen anpassa sin verksamhet till
kraven 1 Dora-forordningen. Konsekvenserna for de berérda foretagen av
bestimmelserna 1 Dora-forordningen behandlas dock inte 1 denna
konsekvensanalys.

I de fall som dndringarna innebdr att foretagens verksamhetsplan ska inne-
hélla viss angiven information, behdver foretagen se dver om det behovs
gora nddvindiga uppdateringar. FI uppskattar att det ror sig om en
begrinsad arbetsinsats om cirka 5-10 timmar och en engangskostnad pé
mellan 7 500 och 15 000 kronor.

Naér det géller dndringen av 1 a kap. 28 § marknadsplatsforeskrifterna avser
den bestdmmelsen endast foretag som ansoker om tillstand att bedriva bors-
verksamhet. Kravet pd redogorelsen som avser transparens fore handel i
verksamhetsplanen, det vill sdga hur foretaget avser att folja reglerna i
Mifir, bedoms endast i marginell utstrackning paverka foretag som ansdker
om nytt tillstand.

3.4 Konsekvenser for Finansinspektionen

Foreskrifterna om tekniskt format for inrapportering innebér kostnader for
FI genom nedlagd arbetstid for att ta fram it-system som kan hantera mot-
tagande och analys av inrapporterade informationsregister samt IKT-inci-
dentrapporteringarna. FI kommer dven ha kostnader for sadan it-hardvara
och programvara som krévs, tillsammans med 16pande kostnader for
underhall.
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